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1. INTRODUCAO
O teste de penetracdo é uma série de atividades realizadas para identificar e explorar

vulnerabilidades de seguranca. Ajuda a confirmar a eficacia ou ineficacia das medidas de
seguranca implementadas (BACUDIO, et al., 2011). Com o cenario de ameacas cibernéticas
ficando cada vez mais sombrio, os testes de penetracdo se tornaram uma necessidade extrema
para varios setores. O risco do usuéario final entra em jogo quando uma empresa fornece ao
usuario final médio acesso a processos baseados em sistema. Isso pode ser mitigado por meio
do gerenciamento de risco de computacao do usuario final.

O teste de penetracdo é necessario, além de avaliar a segurancga, para avaliar também a
eficiéncia dos sistemas defensivos e estratégias de seguranca. Em um pentest, um hacker ético
encontra vulnerabilidades de seguranga em seu aplicativo, rede ou sistema e ajuda vocé a
corrigi-los antes que os invasores descubram esses problemas e os explorem. Isso torna o
Petesting uma etapa fundamental ndo negociavel para um site ou proprietario de empresa (
VARGHESE, 2022).

O teste de penetracdo ndo é uma operagao Unica. E um processo sofisticado e dindmico
vitalicio para as organizacdes e deve ser realizado de forma abrangente por profissionais.
Normalmente o contratante “Ethical Hackers” realiza os pentests. O teste realizado por
alguém que ndo conhece o sistema garante que todas as vulnerabilidades do sistema sejam

expostas.

2. OBJETIVO DA PESQUISA, ESCOPO E DESCRICAO DA EMPRESA

O presente trabalho objetiva a realizagcdo de pentests em uma rede de redox- APIs e
plataforma para sistemas de saude para identificar suas vulnerabilidades. Através a aplicacdo
de pentests. O site foi encontrado através da plataforma digital Bugcrowd. Este, possui 76
vulnetrabilidades recompensadas, com validagdo em trés dias e a sua aceitacdo ou rejeicdo
pode ser dada 75% em trés dias. Sua média de pagamento gira em média de 598 $ nos Gltimos
trés meses. As vulnerabilidades encontradas ndo devem ser divulgadas ao publico.

O Redox existe para melhorar a saude, unindo pacientes e provedores por meio de
tecnologia facilmente acessivel. A tecnologia pode melhorar drasticamente a saude. Ele ajuda
as organizacOes de saude a se tornarem mais eficientes. Da aos pacientes mais controle de sua
experiéncia de saude. E quando bem feita, a tecnologia remove as distra¢cGes para que 0S

provedores possam se concentrar no que é importante: seus pacientes. O Redox mantém os



pacientes na vanguarda, ajudando fornecedores e fornecedores a se integrarem com
seguranga, facilidade e custo reduzido.

A integracdo de assisténcia médica entre aplicativos de software criticos e inovadores
prejudica as experiéncias de assisténcia médica nos Estados Unidos todos os dias. As
estimativas sdo de que ha mais de $ 750 bilhGes desperdicados em salde a cada ano. Redox
pretende se tornar uma das marcas mais confidveis na area da satde. A plataforma Redox
fornece uma solucdo altamente escalavel que elimina barreiras técnicas. Desde a obtencédo de
dados HL7 por VPNs até uma infinidade de APIs de fornecedores de EHR (registro eletrénico
de saude) e até mesmo XML por SFTP, precisamos fazer tudo com seguranca.

Edificio da empresa redox.

Em relacdo ao escopo, fazem parte os sites fornecidos e permitidos sendo alvo
primério: 10x.redoxengine.com: React]S, Bootstrap, jQuery, jQuery, +1 _ sendo subdividos
dentro dele os demais outros links de sites parte do escopo; Alvos de escopo sencundario:
https://docs.redoxengine.com/ para teste de site. Sendo considerado fora do escopo:
https://dashboard.redoxengine.com/. O teste s6 é autorizado nos alvos listados como Dentro do
escopo. Qualquer dominio/propriedade do Redox néo listado na secdo de destinos esta fora do

escopo. Isso inclui qualquer/todos os subdominios ndo listados acima.

3. METODO

Os testes foram realizados entre os dias 27-28 de Novembro de 2022.

4. DETALHAMENTO DOS DADOS DO SITE, SUBDOMINIOS E SOFTWARES
INSTALADOS

Primarios



@ 18x.redoxengine.com React)5 Bootstrap  jQuery  +1_

‘4 https://testapi.redoxengine.com Teste de AP
‘4 testapp.redoxengine. com Teste de AP Express)S HTTP  +1_
“4 testftp.redoxengine. com Teste de API HTTP
‘4 https://webhooks1ex.redoxengine.com Teste de AP HTTP
1‘4 https://testcarequality.redoxengine.com Teste de API HTTP
.54 https://testclientcert.redoxengine. com Teste de AP| HTTP
"54_ https://test-pointclickcare.redoxengine. com Teste de AP HTTP
‘4 https://testblob.redoxengine.com/upload Teste de APl HTTP
‘4_ https://testflatfileparser.redoxengine.com Teste de AP HTTP
Secundarios
@ https://docs.redoxengine.com,/ Teste de site
@ https://fhir.redoxengine.com, Teste de site
@ https://explore.redoxengine.com/ Teste de site
@ https://waw.redoxengine.com/ wordpress Teshe de site
@ https://help.redoxengine.com Teste de site

Fora do escopo

@ https://dashboard.redoxengine. com/ Teste de site
"-"4 candi.redoxengine.com Teste de API HTTP
‘4 api.redoxengine.com Teste de API HTTP
Contact forms on https://wew.redoxengine.com Teste de site
https://sso.redoxengine.com Teste de site
https://jobs.lever.co/redoxengine/ Teste de site

https://redox.slack.com
"54 https://api.segment.io

@ https://docs.redoxengine.com/feedback

5. Quadro SWOT da seguranca do site (FORCAS, FRAQUEZAS, OPORTUNIDADES
E AMEACAS)

| Forcas: | Oportunidades:




e Sistemas seguros;
e Promessa de remuneracao ao invasor
que encontrar alguma fragilidade.

e O sistema de recompensa permite
conseguir hackers se tornarem
parceiros e ndo inimigos.

e Oportunidade de parceria com
hackers.

Fraquezas:
e Fragilidade na senha do e-mail que
permitiu ser hackeada por 3 vezes.
e Fragilidade do sistema de
identificacdo de acessos ndo
permitidos.

Ameacas:
e Serinvadido uma vez, pode fazer do
e-mail uma porta de invaséo para
outros sistemas da empresa.

6. RELATORIO E FERRAMENTAS USADAS

Primeiro Ataque

Social Engineering Toolkit- Também conhecido como SET, o Social Engineering Toolkit é
desenvolvido para auxiliar em testes de penetracdo contra elementos humanos.

Select from the menu:
1) Spear-Phishing Attack Vectors
2) Website Attack Vectors
3) Infectious Media Generator
4) Create a Payload and Listener
5) Mass Mailer Attack
6) Arduino-Based Attack Vector
7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector
9) Powershell Attack Vectors
10) Third Party Modules

99) Return back to the main menu.

set> 2

The Web Attack module is a unique way of utilizing multiple web-based attacks in order to

compromise the intended victim.,




The Java Applet Attack method will spoof a Java Certificate and deliver a metasploit based
payload. Uses a customized java applet created by Thomas Werth to deliver the payload.

The Metasploit Browser Exploit method will utilize select Metasploit browser exploits
through an iframe and deliver a Metasploit payload.

The Credential Harvester method will utilize web cloning of a web- site that has a username
and password field and harvest all the information posted to the website.

The TabNabbing method will wait for a user to move to a different tab, then refresh the page
to something different.

The Web-Jacking Attack method was introduced by white_sheep, emgent. This method
utilizes iframe replacements to make the highlighted URL link to appear legitimate however
when clicked a window pops up then is replaced with the malicious link. You can edit the link
replacement settings in the set_config if its too slow/fast.

The Multi-Attack method will add a combination of attacks through the web attack menu. For
example you can utilize the Java Applet, Metasploit Browser, Credential
Harvester/Tabnabbing all at once to see which is successful.

The HTA Attack method will allow you to clone a site and perform powershell injection
through HTA files which can be used for Windows-based powershell exploitation through the
browser.

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method

3) Credential Harvester Attack Method

4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) HTA Attack Method

99) Return to Main Menu set:webattack>5

The first method will allow SET to import a list of pre-defined web applications that it can
utilize within the attack.

The second method will completely clone a website of your choosing and allow you to utilize
the attack vectors within the completely same web application you were attempting to clone.



The third method allows you to import your own website, note that you should only have an
index.html when using the import website functionality.

1) Web Templates

2) Site Cloner

3) Custom Import

99) Return to Webattack Menu set:webattack>2

--- * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS *
IMPORTANT * ---

The way that this works is by cloning a site and looking for form fields to rewrite. If the
POST fields are not usual methods for posting forms this could fail. If it does, you can
always save the HTML, rewrite the forms to be standard forms and use the "IMPORT"
feature. Additionally, really important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL IP
address below, not your NAT address. Additionally, if you don't know

basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue

this is how networking works.

set:webattack> IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]:The first
method will allow SET to import a list of pre-defined web

applications that it can utilize within the attack.
The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.
The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates

2) Site Cloner
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3) Custom Import
99) Return to Webattack Menu
set:webattack>1
[-] Credential harvester will allow you to utilize the clone capabilities within SET
[-] to harvest credentials or parameters from a website as well as place them into a report

---* IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS *
IMPORTANT * ---

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really

important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, not your NAT address. Additionally, if you don't know

basic networking concepts, and you have a private IP address, you will

need to do port forwarding to your NAT IP address from your external IP

address. A browser doesns't know how to communicate with a private IP

address, so if you don't specify an external IP address if you are using

this from an external perpective, it will not work. This isn't a SET issue

this is how networking works.

set:webattack> IP address for the POST back in Harvester/Tabnabbing
[10.0.2.15]:https://forms.hubspot.com/collected-forms/submit/form

** Important Information **

For templates, when a POST is initiated to harvest

credentials, you will need a site for it to redirect.



You can configure this option under:

[etc/setoolkit/set.config

Edit this file, and change HARVESTER_REDIRECT and
HARVESTER_URL to the sites you want to redirect to
after it is posted. If you do not set these, then

it will not redirect properly. This only goes for

templates.

1. Java Required
2. Google
3. Twitter

set:webattack> Select a template:2

[*] Cloning the website: http://www.google.com

[*] This could take a little bit...

The best way to use this attack is if username and password form fields are available.

Regardless, this captures all POSTs on a website.

[*] The Social-Engineer Toolkit Credential Harvester Attack

[*] Credential Harvester is running on port 80
[*] Information will be displayed to you as it arrives below:

“IAMIAMIBMIBC

Press <return> to continue[-] SET supports both HTTP and HTTPS

[-] Example: http://www.thisisafakesite.com

set:webattack> Enter the url to clone:

11
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[*] Cloning the website: http:// applications that it can utilize within the attack.

[*] This could take a little bit...

The best way to use this attack is if username and password form fields are available.
Regardless, this captures all POSTs on a website.

[*] Web Jacking Attack Vector is Enabled...Victim needs to click the link.
[*] The Social-Engineer Toolkit Credential Harvester Attack

[*] Credential Harvester is running on port 80



2.2 Segundo ataque

Timey Wimey
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Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

O 0O SO B WN =
" N N N N N N N N




Arquivo AgSes Editar Exibir Ajuda

99) Return back to the main menu
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Arquivo Agdes Editar Exibir Ajuda

Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT * —

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

> IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]:https://testapp.redoxengine.com/auth/local/login

*%%% Important Information *%%x

For templates, when a POST is initiated to harvest
credentials, you will need a site for it to redirect.

You can configure this option under
/etc/setoolkit/set.config

Edit this file, and change HARVESTER_REDIRECT and
HARVESTER_URL to the sites you want to redirect to
after it is posted. If you do not set these, then
it will not redirect properly. This only goes for
templates.

1. Java Required
2. Google
3. Twitter

> Select a template:1

Terceiro relatorio

Levantamento de informagdes em servidores DNSenum para id




* 10x.redoxe

dnsenum VERSION:1.2.6

d2mhpwyihbprée.
d2mhpwyihbprée.
d2mhpwyihbprée.
d2mhpwyihbprée.

ngine.com

cloudfront.
cloudfront.
cloudfront.
cloudfront.

ns-30.awsdns-03.com.
ns-898.awsdns-48.net.
ns-1740.awsdns-25.co.uk.
ns-1367.awsdns-42.org.

Trying Zone
AXFR record

Trying Zone
AXFR record

Trying Zone
AXFR record

Trying Zone
AXFR record

Transfer for

query failed:

Transfer for

query failed:

Transfer for

query failed:

Transfer for

query failed:

10x.redoxengine.

REFUSED

10x.redoxengine.

REFUSED

10x.redoxengine.

REFUSED

10x.redoxengine.

REFUSED

admin.10x.redoxengine.com.

e

Quarto ataque

172800
163790
162231
169507

3.227.126.46
3.227.126.98
3.227.126.57
3.227.126.18

251.192.
251.195.
251.198.
251.197.

ns-30.awsdns-03.com

ns-898.awsdns-48.net

ns-1740.awsdns-25.co.uk

ns-1367.awsdns-42.o0rg

IN CNAME
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O WPScan é uma ferramenta voltada para a andlise de vulnerabilidades presentes em um site
desenvolvido no WordPress. Além de detectar os pontos que apresentam fragilidade, o

programa ainda informa qual exploit deve ser utilizado para explorar e corrigir o problema.
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/home/kali
https://10x.redoxengine.com

NG 7 4 S
6 W NI ST A0 4 8 IS
NN N2
6 U S A T |
vV V |_|

il

WordPress Security Scanner by the WPScan Team
Version 3.8.22
Sponsored by Automattic - https://automattic.com/
@_WPScan_, @ethicalhack3r, @erwan_lr, @firefart

Scan Aborted: The remote website is up, but does not seem to be running WordPress.

/home/kali

7. VERIFICACAO DE VULNERABILIDADES SOFRIDAS NO E-MAIL DA
EMPRESA

Observa-se que o e-mail da empresa ja sofreu 3 invasGes. Uma das estratégias para protecao é
a escolha forte de senha do e-mail. Conforme as recomendac6es de seguranca para senhas
descritas neste trabalho.

Oh ndo - pwned!

Pwned em 1 violagdo de dados e ndo encontrou pastas ( inscreva -se para pesquisar violagdes confidenciais)

@ 3 Passos para uma melhor seguranga Comece a usar 1Password.com

' e CUV6U4!GU '
~
-

Etapa 1 Proteja-se usando o 1Password Etapa 2 Ative a autentica¢do de 2 fatorese  Etapa 3 Inscreva -se para receber

para gerar e salvar senhas fortes para armazene os c6digos em sua conta notificagdes de quaisquer outras

cada site. 1Password. violagBes. Em seguida, basta alterar essa
senha exclusiva.

Por que 1Password?

€8 B PDoar

Violagdes nas quais vocé foi punido

Uma "violagdo" é um incidente em que os dados foram expostos involuntariamente ao publico. O uso do gerenciador de senhas
1Password ajuda a garantir que todas as suas senhas sejam fortes e exclusivas, de modo que a violagdo de um servico ndo coloque em
risco 0s outros servigos.

8. POLITICA DE SENHAS

Diretrizes do Uso de Senhas

1. Senhas de Uso Normal
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a) O usuario é o Unico responsavel pelo uso de suas credenciais deacesso. Considerando que a
senha € a principal ferramenta de autenticacdo, ela deve ser individual, intransferivel e
mantida em segredo, sendo o usudrio responsabilizado por qualquer transacdo efetuada
durante o seu uso. Entdo, nunca revele sua senha a ninguém, nem mesmo 0 seu gestor e
jamais deixe que alguém utilize os sistemas da FGV autenticado com o seu login e senha.

b) As senhas ndo devem ser trafegadas em mensagens de e-mail, em chamados, em
aplicativos de mensagens instantaneas, ndo devem ser anotadas e ou armazenadas em
dispositivos moveis (salvo em aplicativo especifico para tal funcionalidade que conte com
criptografia forte);

c) Os sistemas, servicos e dispositivos da FGV devem ser configurados para que os padrdes
minimos de senha forte sejam exigidos na criacdo, conforme as recomendac¢des abaixo:

Conter pelo menos 3 das 4 diretrizes abaixo:

Conter pelo menos uma letra maidscula;

Conter pelo menos uma letra minuscula;

Conter nimeros (0 a 9);

Conter simbolos, incluindo: ' @ #$ % & *-_+=[]{}|\:% .2/ ~“<>();
Tamanho de no minimo 8 caracteres;

N&o é permitido utilizar as 5 ultimas senhas cadastradas;

Mandatorio alterar a senha a cada 180 dias;

A conta do usuario é bloqueada apds 10 tentativas de acesso com senha errada;

A conta permanecera bloqueada por 30 minutos. Apés os 30 minutos, a conta €
automaticamente desbloqueada para até 10 tentativas de acesso;

d) As solicitagdes de acesso devem ser realizadas através do Service Desk e autorizadas pelo
gestor imediato;

e) As solicitacdes de recuperacdo de senhas, por esquecimento ou outro motivo, devem ser
realizadas através do Service Desk e seguirdo um procedimento de validacdo de informacGes
do usuario para disponibilizar as senhas iniciais;

f) As senhas iniciais devem ser fornecidas diretamente aos usuarios e configuradas de forma
que, no primeiro acesso, a solicitacdo de troca ocorra automaticamente.

2. Senhas de Uso Privilegiado

a) Todas as contas privilegiadas (ex: administrator, asgv, root, etc.) devem ter as senhas
trocadas, renomeadas e desabilitadas;

b) Os acessos privilegiados, por questbes de seguranca, devem ser realizados por uma
quantidade minima de usuarios, que terdo perfis de administradores e autorizacdo de acesso
para essas funcionalidades;
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c) Caso as contas privilegiadas ndo possam ter as senhas trocadas ou renomeadas, seréo
desabilitadas e consideradas “contas de servico” ndo sendo utilizadas para qualquer tipo de
acesso;

d) As senhas ndo devem ser introduzidas em linhas de comando (codigos fontes) e ou em
scripts abertas, mas, caso seja necessario, devem ser criptografadas e consideradas “contas de
servigo”.

e) Todas senhas em transito, ou seja, que sejam trafegadas pela rede obrigatoriamente deverédo
estar encriptadas.

3. Boas préaticas para Criacdo de Senhas
a) Evitar a utilizagéo de:

Nomes, sobrenomes, nomes de contas de usuarios e dados de membros da familia, nimeros
de documentos, nimeros de telefone, placa de carros e datas comemorativas;

Sequéncia do teclado (ex.: asdfgl23);

Palavras do dicionario, nomes de times de futebol, de mdsica, de produtos, de personagens de
filmes, etc.

b) Utilizar:

NUmeros aleatorios;

Varios e diferentes tipos de caracteres;

Caracteres especiais;

Substituir uma letra por nimero com semelhanca visual;

A primeira, a segunda ou a ultima letra de cada palavra. Exemplo: com a frase "O Cravo
brigou com a Rosa debaixo de uma sacada” vocé pode gerar a senha "?OChcaRddus" (o sinal
de interrogac&o foi colocado no inicio para acrescentar um simbolo a senha).

4. Perda da Credencial

a) No caso de perda da credencial o usuario devera avisar imediatamente ao Service Desk que

entrara em contato com os responsaveis pela gestdo de acessos e esses irdo:
Invalidar a credencial antiga; e

Em até um dia util enviar uma nova credencial.

5. Desligamento / Remocao do acesso

a) No caso de interrupcdo de vinculo do usuario com a FGV, devera ser solicitado ao Service

Desk a remocdo de todos os acessos com pelo menos dois dias uteis de antecedéncia;

b) A area de Recursos Humanos (RH) podera solicitar, de forma proativa, a revogacdo dos

aCessos;
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c) A conta deve ser inativada de forma imediata pela area técnica e consequentemente

bloqueados os acessos em todos 0s recursostecnoldgicos e areas fisicas da FGV.

6. Desvio e Excecdo

a) Todo e qualquer desvio e/ou excecdo deve ser comunicado & area de Seguranca da

Informac&o que faré a devida avaliacéo;

b) Qualquer uso indevido da credencial, seja intencional ou ndo, serd& comunicado ao

responsavel pelo usuario e/ou ao Departamento de Recursos Humanos para que sejam

tomadas as medidas administrativas e/ou legais cabiveis.

9. POLITICA DE SGURANCA CIBERICA

Toda informacdo deve ter regras claramente definidas pelo seu proprietario para
protecdo contra perda, alteracdo e acesso, seja ela armazenada em meio eletrdnico
(computador central, servidores de rede, microcomputadores, pen drive), em papel
(correspondéncias, atas, relatérios, manuscritos, etc.) ou outros meios.

Toda informacdo deve ter usuarios explicitamente definidos (instituicdes, areas,
pessoas) e os tipos de direitos que cada um tera para acessa-la.

Toda informacdo devera ter procedimentos para protegé-la do acesso de pessoas nao
autorizadas.

Toda informacéo que garanta a continuidade das atividades dos integrantes do sistema
RODAX, devera ter copia de seguranca em local fisico distinto, devidamente
protegido para essa finalidade ou outro meio eficiente para permitir sua pronta
recuperacdo em caso de perda ou danos.

As informacgGes contidas em material que se tornar disponivel paradescarte (papel,
pendrives, cd, etc.) deverdo ser destruidas ou mantidas em locais fechados, protegidas
do acesso de pessoas ndo autorizadas.

Todo colaborador do RODAX ¢é responsavel pela seguranca da informacdo a que tem
acesso.

Toda informacdo encontrada extraviada devera ser, imediatamente, devolvida a sua
origem.

Os equipamentos que contiverem informacBes dos integrantes do sistema RODAX,
somente poderdo ser deslocados para venda, manutencéo, etc., quando certificado de
que as informacdes neles contidos estejam formatadas.
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10. RECOMENDACOES PARA O TRATAMENTO DA INFORMACAO

Os colaboradores ndo devem efetuar tentativas de obter acesso as informagdes que ndo
Ihe sdo permitidos, devendo solicita-las ao respectivo proprietario da informacao,
pasta ou arquivo.

A elaboracdo das normas e procedimentos de acesso devera levar em consideracao os
riscos do acesso e alteracdo ndo autorizados, divulgacao indevida e indisponibilidade
dos dados, que tem por consequéncia as fraudes, problemas legais, perdas de negocios,
danos a imagem e dificuldade na recuperacgéo da informacé&o.

Todas as informacdes devem ser classificadas.

Toda a informacdo deveré ser considerada sigilosa e de alto risco até que se tenha
estabelecido sua classificagéo.

A protecdo proporcionada a informagdo, tanto em termos de acesso quanto de
conservacao, deve estar de acordo com sua classificacao.

Quando em um mesmo meio fisico existirem informacdes classificadas de formas
diferentes, deve-se adotar, para fins de seguranca, a classificacdo mais restrita.

Sempre que forem efetuadas alteracBes significativas em um sistema, ou nas
caracteristicas de uma informacdo, deverd ser comunicado aos usuarios com

antecedéncia e efetuada uma reviséo de classificacéo.

Restricdes de acesso

Controlado: O acesso as informacdes sigilosas, confidenciais e internas, devera ser
determinado pelo Conselho de Administracdo, que estabelecera as areas, pessoas € 0
nivel desse acesso;

N&o Controlado: As informacdes publicas ndo estardo sujeitas ao controle de acesso.
Somente para consulta: Nivel de acesso do usuario permite somente a leitura das
informacdes.

Consulta e alteracdo: Nivel de acesso do usuario permite efetuar mudancas nas
informacdes  disponibilizadas, como inclusdo de pareceres, informacoes
complementares, valores, etc.

De Alto Risco: Informagdes cuja indisponibilidade e/ou inexatiddo poderdo causar

prejuizos a continuidade dos negécios.
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De Médio Risco: Informagdes que impdem ao negocio problemas de disponibilidade e
dificuldade na recuperacdo. O proprietario da informacdo e os usuarios aceitam a
disponibilidade limitada e a existéncia de um determinado tempo para recuperacao.

De Baixo Risco: Informacgdes cuja exatiddo e acessibilidade apresentam pouco ou
nenhum risco ao negdcio. Os usuarios aceitam eventuais indisponibilidades e longos

periodos para recuperacdo das informacoes.

Analise de vulnerabilidade

Periodicamente devem ser realizados testes de wvulnerabilidades técnicas dos
equipamentos criticos da infraestrutura.

Apo6s os levantamentos, as comparacdes e identificacdes dos riscos devem ser
executadas, possibilitando o tratamento dos riscos de acordo com seus niveis.

Nos casos em que ndo for possivel a eliminacdo total da vulnerabilidade, deve ser
apresentada aceitacéo do risco ou a determinacéo de falso positivo.

Verificacbes ou auditorias regulares devem verificar a conformidade com as
exigéncias técnicas dos sistemas e das redes.

As auditorias realizadas por terceiros devem identificar claramente as interagfes com
0s sistemas em operagao.

As auditorias técnicas dos sistemas e das redes devem respeitar as praticas
estabelecidas e devem ser realizadas de acordo com as recomendacdes da organizacéo.
Estas auditorias devem ser realizadas por fornecedores reconhecidos e competente.
Prevencao e detec¢do de intrusdo

Todos os recursos do sistema de informacdo expostos a Internet devem ser
acompanhados e protegidos por um IDS / IPS.

Sempre que o IDS / IPS detecta ou responde a uma tentativa externa mal-intencionada
suficientemente grave para ameacar os recursos do sistema de informagdes protegidas,

uma andlise estruturada e procedimento de resposta deve ser acionado.

Protecdo contra codigos maliciosos

Deverdo ser implementados controles tecnoldgicos para a protecdo dos equipamentos
de processamento de informagdo que executem algum tipo de software (tanto de
usuario final como servidores) para a prevencao, deteccdo, correcdo e erradicacdo de

codigos executaveis maliciosos.



22

Deve ser verificada a atualizacdo das ferramentas de protecdo baseadas em

assinaturas, para que estejam nas Ultimas atualiza¢6es disponiveis.

Controles criptograficos

Deverdo ser utilizados controles criptograficos para proteger as informacdes segundo
0s requerimentos da sua classificacéo.

Somente algoritmos de criptografia aprovados pela area de gestdo de risco podem ser
utilizados nas solugdes e sistemas adotados pelo RODOX.

O gerenciamento das chaves de criptografia deve prever mecanismos para 0
armazenamento seguro, geracgao segura da chave e destruicdo da chave.

Devera existir um mecanismo de recuperacdo da informacdo caso seja perdida uma
chave de criptografia.

As chaves de criptografia devem ser trocadas periodicamente, dependendo da sua
frequéncia de utilizacéo.

Caso seja comprometida uma chave criptografica, deve ser revogada imediatamente.
Se for uma chave para criptografia de arquivos, deve ser trocada.

Mecanismos de autenticacdo e auditoria devem ser estabelecidos para garantir a

seguranca do acesso as chaves.

Penalidade

O Colaborador que presenciar o descumprimento de alguma das regras acima tem o
dever de denunciar tal infracdo. Ademais, o descumprimento das regras e diretrizes
impostas neste documento podera ser considerado falta grave, passivel de aplicagdo de

sanc¢Oes disciplinares.

Servicgo de nuvem

A possibilidade de utilizacdo de uma solugdo de hospedagem externa, e, mais
especificamente, uma solucéo ‘cloud computing’, depende do nivel de ensibilidade dos
dados e 0s processos em questdo. Esta escolha deve ser feita com base em uma analise
de risco.

Toda e qualquer contratacdo de servicos relevantes de processamento, armazenamento
de dados e de computacdo em nuvem devera ser previamente comunicada ao Banco
Central do Brasil.

Os servicos para processamentos de dados e ou armazenamento em nuvem, sejam eles

software como servigo (SaaS) ou armazenamento de base de dados devem possuir
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acesso seguro através de interfaces HTTPS bem como a autenticagdo segura e em
ambientes segregados.

e Os acessos devem ser controlados por meio de logins e senhas individuais,
previamente fornecidos, de acordo com a atividade de cada colaborador/terceiro ou
administrador, possuindo também tais acessos e acBes registrados em trilhas de

auditorias.

Aquisicéo e desenvolvimento seguro de sistemas

e Sistemas da informacdo desenvolvidos ou adquiridos devem contar com atributos e
funcionalidades de seguranca que protejam adequadamente as informagoes.

e Os requerimentos devem ser identificados e documentados na fase de concepcdo do
sistema, para assegurar que as demandas de seguranca sejam atendidas.

e Deve haver controles que previnam erros de operacdo, perda, ou vazamento de
informacdes. Todo sistema deve ser documentado, tornando sua implantacdo e
operacdo independente de conhecimentos informais.

e Devem ser estabelecidos controles criptograficos para proteger a confidencialidade,
autenticidade ou integridade das informacdes. Faz-se necessaria a documentacdo do
uso de chaves, quando necessario.

e Sistemas devem ser protegidos contra alteracdo indevida, evitando a exposicdo de
dados sensiveis. Devem ser estabelecidos controles para monitorar e corrigir as

vulnerabilidades e falhas desses

11. CONTRATO DE SERVICO DE
ACORDO DE CONFIDENCIALIDADE DA INFORMACAO E
RESPONSABILIDADE

A empres Redox de Bulhayau, com sede na Av. camaris bargat, n® 251, bist merp, inscrito no
CNPJ/MF sob o n® 04.911.713/0001-08, doravante denominado CONTRATANTE, neste ato
representado por seu Diretor Presidente, Welguwer Baslayu, CPF n° 25348596147, residente
e domiciliado nesta Capital, no uso das atribuicbes que lhe sdo conferidas e Lunat, Ltd,
inscrita no CNPJ/MF n° 12.565.545./0001-24, com endereco na <Rua cabast>, doravante
denominada CONTRATADA, residente e domiciliado na namaacha, firmam o presente
ACORDO DE CONFIDENCIALIDADE DE INFORMAQAO E RESPONSABILIDADE,
decorrente da realizacdo do Contrato n°® <nimero do contrato>, que entra em vigor neste dia
45 de__ Novembro de 2022 e é regido mediante as clausulas e condicdes

seguintes:
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1. DA INFORMACAO CONFIDENCIAL

Para fins do presente Acordo, sdo consideradas INFORMACOES SIGILOSAS, os
documentos e informagdes transmitidos pela CONTRATANTE e recebidos pela
CONTRATADA através de seus diretores, socios, administradores, empregados, prestadores

de servico, prepostos ou quaisquer representantes.

Tais documentos e informagfes ndo se limitam, mas poderdo constar de dados digitais,
desenhos, relatérios, estudos, materiais, produtos, tecnologia, programas de computador,
especificacBes, manuais, planos de negdcio, informacdes financeiras, e outras informacdes
submetidas oralmente, por escrito ou qualquer outro tipo de midia. Adicionalmente, a
expressdo INFORMAGCOES SIGILOSAS inclui toda informacdo que CONTRATADA possa
obter através da simples visita as instalagdes da CONTRATANTE.

2. DOS LIMITES DA CONFIDENCIALIDADE DAS INFORMACOES
Para fins do presente Acordo, ndo serdo consideradas INFORMAGCOES SIGILOSAS as que:

2.1 Sado ou tornaram-se publicas sem ter havido a violagdo deste Acordo pela
CONTRATADA,

2.2 Eram conhecidas pela CONTRATADA, comprovadas por registros escritos em posse da
mesma, antes do recebimento delas pela CONTRATANTE;

2.3 Foram desenvolvidas pela CONTRATADA sem o uso de quaisquer INFORMACOES
SIGILOSAS;

2.4 Venham a ser reveladas pela CONTRATADA quando obrigada por qualquer entidade

governamental jurisdicionalmente competente;

2.4.1 T&o logo inquirida a revelar as informacGes, a CONTRATADA deverd informar
imediatamente, por escrito, 8 CONTRATANTE, para que este requera medida cautelar ou

outro recurso legal apropriado;

2.4.2 A CONTRATADA devera revelar tdo somente as informagdes que forem legalmente

exigidas;
3. DAS OBRIGACOES DA CONTRATADA

Consiste nas obrigacdes da CONTRATADA:
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3.1 Garantir que as Informacdes Confidenciais serdo utilizadas apenas para 0s propésitos do
contrato n° <nimero do contrato>, e que serdo divulgadas apenas para seus diretores, socios,
administradores, empregados, prestadores de servico, prepostos ou quaisquer representantes,
respeitando o principio do privilégio minimo com devida classificacdo de informacédo
conforme ABNT NBR ISO IEC 27002:2005;

3.2 Nao divulgar, publicar, ou de qualquer forma revelar qualquer INFORMAGAO
SIGILOSA recebida através da CONTRATANTE para qualquer pessoa fisica ou juridica, de

direito pablico ou privado, sem prévia autorizacdo escrita da CONTRATANTE;

3.3 Garantir que qualquer INFORMAGCAO SIGILOSA fornecida por meio tangivel nio deve

ser duplicada pela CONTRATADA exceto para 0s propositos descritos neste acordo;

3.4 A pedido da CONTRATANTE, retornar a ele todas as INFORMAGCOES SIGILOSAS
recebidas de forma escrita ou tangivel, incluindo copias, reproduc@es ou outra midia contendo

tais informacoes, dentro de um periodo méximo de 10 (dez) dias ap0s o pedido;

3.4.1 Como opcdo para CONTRATADA, em comum acordo com a CONTRATANTE,
quaisquer documentos ou outras midias possuidas pela CONTRATADA contendo
INFORMAGCOES SIGILOSAS podem ser destruidas por ela;

3.4.1.1 A destruicdo de documentos em papel devera seguir recomendacdo da norma DIN

32757-1: 4, ou seja, destruicdo do papel em particulas de, no minimo, 2 x 15mm;

3.4.1.2 A destruicdo de documentos em formato digital devera seguir a norma DoD 5220.22-
M (ECE) ou o método descrito por Peter Gutmman no artigo “Secure Deletion of Data From
Magnetic and Solid-State Memory” ou através da utilizagdo de desmagnetizadores

(degausser);

3.4.1.3 A destruicio das INFORMAGCOES SIGILOSAS que ndo estiverem nos formatos

descritos nos itens

3.4.11 e 3.4.12 deverd ser previamente acordada entre a CONTRATANTE e a
CONTRATADA,

3.4.1.4 A CONTRATADA devera fornecer a CONTRATANTE certificado com respeito a
destruicdo, confirmando quais as informacdes que foram destruidas e os metodos utilizados,

dentro de um prazo maximo de 10 (dez) dias;
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3.5 A CONTRATADA devera dar ciéncia deste acordo a todos seus socios, empregados,
prestadores de servigo, prepostos ou quaisquer representantes que participardo da execugdo
dos servicos objetos do contrato vierem a ter acesso a quaisquer dados e informacgdes
confidenciais cumpram as obrigacdes constantes deste Acordo e que sera responsavel

solidariamente por eventuais descumprimentos das clausulas aqui descritas;
4. DA PROPRIEDADE DAS INFORMAQOES SIGILOSAS

4.1 A CONTRATADA concorda que todas as INFORMACOES SIGILOSAS permanecem
como propriedade da CONTRATANTE e que este pode utiliza-las para qualquer proposito

sem nenhuma obrigacdo com ela;

4.2 A CONTRATADA concorda ter ciéncia de que este acordo ou qualquer INFORMACOES
SIGILOSAS entregues pela CONTRATANTE a ela, ndo podera ser interpretado como
concessdo a qualquer direito ou licenca relativa a propriedade intelectual (marcas, patentes,

copyrights e segredos profissionais) a CONTRATADA,;

4.3 A CONTRATADA concorda que todos os resultados dos trabalhos prestados por ela a
CONTRATANTE, inclusive os decorrentes de especificacBes técnicas, desenhos, criacdes ou
aspectos particulares dos servicos prestados, sdo reconhecidos, irrestritamente, neste ato,
como de exclusiva propriedade do CONTRATANTE, ndo podendo a CONTRATADA

reivindicar qualquer direito inerente a propriedade intelectual;

4.4. Utilizar os bens de informacdo disponibilizados por forca de contrato celebrado com o
SHARTEC exclusivamente para fins da adequada prestacdo dos servi¢os contratados,
estritamente em observancia aos interesses do SHARTEC.

4.5. Respeitar a propriedade do SHARTEC ou de terceiros, sobre os bens de informacao
disponibilizados, zelando pela integridade dos mesmos, ndo os corrompendo ou 0S

divulgando a pessoas nao autorizadas;

4.6. Manter, a qualquer tempo e sob as penas de lei, total e absoluto sigilo sobre os bens de
informacdo do SHARTEC, utilizando-os exclusivamente para os fins de interesse deste,
estritamente no desempenho das atividades inerentes a prestacdo dos servicos contratados,
ndo os revelando ou divulgando a terceiros, em hipétese alguma, sem 0 prévio e expresso
consentimento do SHARTEC;

4.7. Instalar e utilizar nos ambientes computacionais disponibilizados pelo SHARTEC

somente softwares desenvolvidos ou adquiridos pelo SHARTEC; 4.8. Permitir ao SHARTEC
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a fiscalizacdo, a qualquer tempo, de todos os dados manejados através dos meios fornecidos
pelo SHARTEC em razdo da prestacdo de servicos contratados, pelo que autorizo o
SHARTEC a monitorar todos os dados manejados nos meios de propriedade do contratante,
ndo configurando o referido monitoramento qualquer quebra de sigilo ou invasdo de

privacidade.

4.9. Nao utilizar o ambiente de internet disponibilizado pelo SHARTEC para uso pessoal,
ilicito, ilegal, imoral ou para quaisquer outros fins sendo os de estrita prestacdo dos servigos

contratados.
5. DOS PROCEDIMENTOS DE SEGURANCA DA INFORMAQAO DA CONTRATANTE

5.1 A CONTRATADA declara que recebeu cépia e estd ciente da Politica de Seguranca da
Informacdo da CONTRATANTE, definida pelo Conselho de Administracdo em Reunido
Ordinaria realizada em 13 de julho de 2016, e de todos os seus documentos acessorios ja

criados;

5.2 A CONTRATADA declara que seguira todas as politicas, normas e procedimentos de
seguranca da informacéo definidos e/ou seguidos pela CONTRATANTE;

5.3. A CONTRATADA declara que seguira todas as politicas, normas e procedimentos de
continuidade definidos e/ou seguidos pela CONTRATANTE;

5.4. Seguir os Manuais de Normas e Procedimentos da &rea de Gestdo de Riscos
Operacionais, Manual de Boas Préticas de Seguranca da Informacéo

6. DO PRAZO DE VALIDADE DO ACORDO As obrigagdes tratadas neste acordo
subsistirdo permanentemente, mesmo apdés a conclusdo dos servicos ou até que a
CONTRATANTE comunique expressa e inequivocadamente, por escrito, a CONTRATADA,

que as informacdes ja ndo sdo mais sigilosas.

7. DAS PENALIDADES Qualquer divulgacédo de dados, materiais, desenhos ou informacoes,
obtidos em razdo dos servi¢cos por CONTRATADA, ou prepostos e seus funcionarios, sem a
respectiva autorizagdo prévia, expressa e escrita da CONTRATANTE, implicard na
obrigatoriedade de CONTRATADA ressarcir as perdas e danos experimentados pela

CONTRATANTE, sem prejuizo das penalidades civis e criminais previstas em lei.

8. DO FORO Fica eleito o foro da Justica Estadual, Secdo Judiciaria de Belém, na cidade do

Belém, para dirimir duvidas decorrentes do presente Acordo. E, por estarem assim justas e
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contratadas, firmam o presente instrumento, em 3 (trés) vias de igual teor e forma, para que se

produzam os necessarios efeitos legais.

EMPRESA CONTRATADA
LUTA, LTD.
Anatércia Arrone

Aos 22/09/2022

EMPRESA CONTRATANTE
RedoxItd
Vilmer Cahdheb
22/09/2022

ORDEM DE SERVICO — N%45

12. PRESTACAO DE SERVICOS DE EXECUCAO DE TESTES DE PENETRACAO
(PENTEST) E ANALISE DE VULNERABILIDADES DE SEGURANCA

CONTRATO N° 5845 PREGAO 99.999/99

A presente ordem de servico é celebrada em conformidade com o procedimento para
PRESTACAO DE SERVICOS DE EXECUCAO DE TESTES DE PENETRACAO
(PENTEST) E ANALISE DE VULNERABILIDADES DE SEGURANCA, previstos
no Contrato N°1 4 firmado entre a EMPRESA DE TECNOLOGIA DA
INFORMAGCAO LUNAT, Itd e a REDOX, em vigor desde 2 O de 09 De2022, sendo
incorporada ao mesmo por referéncia.

Quantidade delPeriodo \Valor Total
horas Inicio Fim

8 07:00H 17:00 3000.00
TOTAL GERAL




29

Para efeito do cumprimento desta ORDEM DE SERVICO a CONTRATANTE

indica o seguinte responsavel:

Nome: Maria nunes Cerleg

Geréncia:02

Unidade:A3

Matricula:2554

Endereco:Av. Calet, rua bistoc

Telefone:63 56554 245

Fax: 3345265

Bulawof, 22/09/2022

REDOX

LUNAT, LTD

CONTRATANTE CONTRATADA
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13. CONCLUSAO

Por meio do presente trabalho, foi possivel realizar o pentest na empresa Redox, porém néo
foi possivel identificar nenhuma vulnerabilidade por meio dos testes realizados. Néo foi
possivel invadir pois o sistema de seguranca deles estd bem equiparado. Normalmente
empresas que prometem bom pagamento em caso de descoberta de vulnerabilidade s&o
dificeis de invadir porque j& garantem sua seguranca. Mas o e-mail demostrou que ja foi

hackeado por trés vezes, possivelmente pela fragilidade da senha.



31

14. LINKS DAS REFERENCIAS USADAS

ASSUNCAO, Marcos Flavio Aradjo. Anélise de Vulnerabilidades e Testes de Invasio. 2017.
263 f. Monografia (Especializacdo) - Curso de Pds Graduagdo - Seguranca da Informacao,
Centro Universitario Una, Belo Horizonte, 2017.

BACUDIO, et al. An Overview of Penetration Testing, 2011. Acesso em: 27 de Novembro de
2022. Disponivel em:
https://www.researchgate.net/publication/274174058 An_Overview_of Penetration_Testing

BERTOGLIO, Daniel Dalalana; ZORZO, Avelino Francisco. Um Mapeamento Sistematico
sobre Testes de Penetracdo. 2015. 42 f. Monografia (Doutorado) - Curso de P6s-Graduacao
em Ciéncia da Computagdo, Pontificia Universidade Catolica do Rio Grande do Sul
Faculdade de Informaética, Porto Alegre, 2015.

VARGHESE, J. Auditoria de seguranca: O que € Pentest ou teste de penetracdo (em
seguranga cibernética), 2022. Acesso em: 27 de Novembro de 2022. Disponivel em:
https://www.getastra.com/blog/security-audit/penetration-testing/



https://www.getastra.com/blog/security-audit/penetration-testing/

