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Escopo:

A confianca e a seguranca do comerciante sdo nossa prioridade.

O programa de recompensas de bugs da Shopify é nossa forma de
recompensar os pesquisadores de segurancga por encontrarem vulnerabilidades
de seguranca graves na In Scope.

O escopo do programa de recompensas por bugs é limitado aos dominios
listados

Completo em: https://hackerone.com/shopify?type=team

O que é a Shopify :

A Shopify € uma empresa de comércio canadense com sede

em Ottawa, Ontario, que desenvolve softwares de computadores para lojas
online e sistemas de varejo de ponto de venda.

Ela foi fundada em 2004 e era inicialmente baseada em um software anterior
desenvolvido por seus fundadores para a sua loja online de

snowboard. Supostamente, a empresa tem 150 mil comerciantes utilizando a
plataforma, com volume total de mercadoria bruta superior a 8 bilhdes de
dolares.

Data de Iteracdo: 28/11 — 30/11/2022

Informagbes da empresa:

Shopify Inc.

Perfil de Tecnologia Perfil Detalhado de Tecnologia Metaperfil Relagao redirecionar Recom

Informacoes da empresa Shopify Inc.
felhor dominic Enderecos

shopify.com Ottawa ON, K2P [

Este ¢ o dominio de cl firagio mais alta da Shopify Inc. com Canada

base no tréfegol .
San Francisco CA, 94105

L3
Estados Unidos -
Pegada
Dublin 4, D04
49 Irlanda
Shopify Inc. tem conexes relacionadas em 49 pafses
Ottawa (Cidade Central) ON, K2P |"’|
Canada

Ottawa (Parliament Hill) Ontério, K1P |"’|
Canadd
s atuais detectdveis com

Telefones

Reducio de gastos

A Shepify Inc. diminuiu seus gastos detectéveis com teenologia Reino Unido -

teino Unido u=
108 Gltimos 12 meses \ 4 800 2085233 #
Consolidagdo de tecnologia
A Shopify Inc. diminuiu a quantidade de tecnologias em uso nos e e =
ditimos 12 meses. +1-613-241-2828

+1-416-238-6705
Contatos listados

37

Contatos listados no total em paginas plblicas.


https://pt.wikipedia.org/wiki/Canadense
https://pt.wikipedia.org/wiki/Ottawa
https://pt.wikipedia.org/wiki/Ont%C3%A1rio
https://pt.wikipedia.org/wiki/Ponto_de_venda

Detalhnamento de softwares:

Analise e rastreamento:

Andlise e Rastreamento

. SpeedCurve
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Desempenho do aplicativo

datadog

Desempenho do aplicative

CrazyEgg

Otimizagio de sites

Google Analytics

Desempenho do aplicativo - MedicSo do publico - Rastreamento da contagemn de

visitantes

Acompanhamento de conversoes do Google
Otimizag3o de convers3o - Rastreamento de convers3o

Google Universal Analytics

Insights de dominio do Facebook

Detectado pela primeira

vez

julho de 2019

maio de 2022

janeiro de 2008

outubro de 2006

janeirode 2011

outubro de 2013

agosto de 2014

Detectado pela ultima

vez

novembro de 2022

novembro de 2022

novembro de 2022

novembro de 2022

novembro de 2022

novembro de 2022

novembro de 2022

Gestdo Social

Estruturas:

Estruturas

m Token Ruby on Rails
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Esquema Corporativo

Esquema

Esquema da Organizagao

Esguema

Adebe Enterprise Cloud

verificacdo de dominie do Facebook

verificagio de Dominic GlobalSign

OpenRestyMame

Inseto Recompensa

Fungées de Google Cloud
perl

Expressar

PHP

Ruby on Rails

Shockwave Flash Incorporado
Rede de entrega de contelido
CloudFront

Cloudflare

Amazon 53

APl de bibliotecas AlaX

CDN de imagem do Yahoo

Set 2014

outubro de 2020

janeiro de 2017

julho de 2021
outubra de 2018
abril de 2019
agosto de 2019
maio de 2021
junho de 2022
julho de 2022

Set 2022
novembro de 2021
janeiro de 2011

janeiro de 2011

autubro de 2011
maio de 2020
Set 2008
janeiro de 2010

maio de 2020

novembro de 2022

novembro de 2022

novembro de 2022

novembro de 2022
novembro de 2022
novembro de 2022
novembro de 2022
novembro de 2022
novembro de 2022
novembro de 2022
cutubro de 2022

dezembro de 2021
novembro de 2021

fevereiro de 2021

novembro de 2022
novembro de 2022
novembro de 2022
novembro de 2022

junho de 2022



SSL e nome do servidor:
Certificados SSL

pol LetsEncrypt

Autoridade Raiz

Cloudflare SSL

HSTS IncludeSubdomains PreLoad
w HSTS

B SSL por padrio

B pigicert ssL

Autoridade Raiz

Heroku SSL

igiCert EV

Validacdo Estendida

Nome do servidor

DNSsimples

B nsone

DNS empresarial
Redirecionamento de dominio da Irlanda

bu  Redirecionamentos de 30 a 49 ccTLDs

Redirecionamentos TLD

Bt Redirecionamentos de 15 a 19 ccTLDs

Redirecionamentos TLD

marco de 2019

maio de 2020
outubro de 2022
outubro de 2022
Set 2015

Set 2014

julho de 2013

abril de 2016

Set 2014

outubro de 2016

marco de 2020

Set 2022

Set 2022

outubro de 2020

Hospedeiros e subdominios:

Arquivo Acgbes Editar Exibir Ajuda

/home/gordo/shop
shopify.com.txt
ents.shopif
hopi

.com
gussieduponline.shopif
clusi

smtp4.shopi
origin.uv

th.shopif
fund.shopify

.com
shopify

root@kali: fhome/gorde/shop

novembro de 2022

novembro de 2022
novembro de 2022
novembro de 2022
novembro de 2022

novembro de 2022

novembro de 2020

junho de 2019

janeiro de 2015

novembro de 2022

novembro de 2022

novembro de 2022

novembro de 2022

Set 2022

Qs



Historico de relacoes de IPs:

o] (NEE | || s

107.20.160.121 50.19.82.186 I 34 50 136243 255 67

54.204.3.21 54.197.245.51 52.204.130.113 I 184.168.221.4 I - 104.196.26.7

54.83.2 230 527314043 | | | T Rl

szasaszs0 | | 96.45.62.182 | SR

origin.www.shopify.com. - 95.170.70.116

brochure-ib-567677451 us-ast-1 i amazonaws.com. [ B 501552216
96458227 5250 197 67

216.239.36.21
216.239.36.21

50.63.202.31 I 104.28.17.184

2013 2014 2015 2016 2017 2018 2019 2020 2021

Saida ZENMAP:

= Zenmap - m] ®
1 Scan Tools Perfil  Ajuda
Alvo: | https://wiww.shopify.com ~| Perfit | Intense scan ~ Cancel
Comando: | nmap -T4 -A -v https://www.shopify.com
Services Saida do Nmap  Ports / Hosts  Topology Detalhes da Maquina Scans
05 4 Host - nmap -T4 -A -v https://www.shopify.com ~ Details

Starting Mmap 7.93 ( https://nmap.crg ) at 2022-12-81 84:48 Hora Padrdc da Bahia
NSOCK ERROR [2.926@s] ssl_init_helper(): OpenSSL legacy provider failed to load.

NSE: Loaded 155 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 84:48

Completed NSE at @4:48, 8.88s elapsed

Initiating NSE at @4:48

Completed NSE zt @4:49, @.00s elapsed

Initiating NSE at @4:4@

Completed NSE at @4:48, 8.80s elapsed

Unable to split netmask from target expression: "https://www.shopify.com"

NSE: Script Post-scanning.

Initiating NSE at @4:48

Completed NSE zt @4:49, @.00s elapsed

Initiating NSE at @4:4@

Completed NSE at @4:48, 8.80s elapsed

Initiating NSE at 84:48

Completed NSE at @4:48, 8.88s elapsed

Read data files from: C:\Program Files (x86)\Nmap

WARNING: Mo targets were specified, so @ hosts scanned.

Nmap done: @ IF addresses (® hosts up) scanned in 7.68 seconds
Raw packets sent: @ (@B) | Rcvd: © (8B)

2022



Historico de e-mail e dados vazados:

O processo foi aberto no Tribunal Distrital de Delaware dos Estados Unidos na
sexta-feira e alega que a Shopify “falha repetidamente e profundamente em
proteger as identidades de seus clientes”.

A Shopify esta sendo responsabilizada pelos reclamantes por vazar
informacodes de identificagdo pessoal (Pll) de compradores da Ledger, apesar
das promessas de marketing que garantem a seguranca total da plataforma. As
vitimas do golpe de phishing, John Chu e Edward Baton , entraram com o
processo na Califérnia contra o provedor de carteira criptografica e seu parceiro
de comércio eletrénico Shopify. Os demandantes afirmam que a Shopify e o
TaskUs estavam cientes da violacao de dados por mais de uma semana antes
de notificar os clientes. Eles estdo pedindo que o tipo exato de informacéo
vazada seja divulgado pela Ledger e Shopify e por uma recompensa monetaria
gue cubra danos reais e punitivos

Vulnerabilidade de engenharia social:
Estabelecimentos perto: Ottawa, ON K2P
Elgin street Dinner

Canadian museum os nature

The green door restaurant

Solucéo:

Treinamento e curso sobre os perigos do método engenharia social
conscientizando e deixando os empregados alerta, o risco de funcionarios
usarem crachas em bares ou restaurantes € muito frequente Recomenda-se uma
politica de seguranca para que crachas ou Informag8es de qualquer tipo que possam
prejudicar a empresa.


http://drive.google.com/file/d/1AoeCylJdhdSF_-2zH_zX3Km7H9xdZSFN/view
https://www.scribd.com/document/502073705/Ledger-Shopify-Complaint#from_embed
https://cointelegraph.com/news/crypto-wallets-in-2021-from-hot-to-cold-here-are-the-options

Possivel vulnerabilidade ip:

O ip testado ndo possui nenhuma vulnerabilidade avancada ou Moderado,
mas potencialmente vulneravel a ataques Dos e DDoS (negac¢éo de acesso).
servico) vulnerabilidades de baixo nivel. Em um ataque DDoS (Distributed
Denial of Service), o invasor faz sua Segmente o trdfego indesejado da
Internet para que o trafego normal ndo chegue ao seu destino de propdsito.

Solucao.

O roteamento Blackhole é uma estratégia para reduzir o impacto de ataques
DDoS. Isso inclui redirecionar solicitacdes para enderecos IP invalidos. Essa
medida torna o IP de destino dos pacotes maliciosos indisponivel. Nesse
caso, ndo hé distincdo entre solicitacdes de acesso legitimas e maliciosas.
Sobre seguranca de e-mail corporativo: Use senhas fortes ndo coloque dados
pessoais em senhas use caracteres aleatorios para senhas misture nimeros
e caracteres especiais.

Vulnerabilidade de e-mail;

Solucao.

e Ter senhas fortes

¢ Na&o colocar dados pessoais nas senhas

e Utilizar caracteres randémicos para sua senha

e Mistures nimeros e caracteres especiais

e Atualizar sempre o antivirus

e Configurar todos os e-mails da empresa com seguranca de dois fatores

Softwares usados:
ZenMA

Nma

FindoMain

Builtwith



