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1. SUMARIO EXECUTIVO

Este relatério reflete os resultados da analise de vulnerabilidades da

plataforma (aplicagdes web) Unity Technologies (www.unity3d.com). A analise

de vulnerabilidade foi realizada no periodo de 17 de novembro a 01 de
dezembro de 2022.
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1.1 Sobre Projeto de Desenvolvimento Profissional

Projeto desenvolvido pelos alunos da Faculdade Adventista da Bahia que
consiste em encontrar vulnerabilidades em aplicacbes web das empresas que
participam do programa da Bugcrowd, uma plataforma de seguranga coletiva
mais inteligente da industria, e que utiliza a Crowdsourced Security como
ferramenta para eliminar o desequilibrio, aproveitando os pesquisadores de

seguranga do Whitehat para encontrar e eliminar vulnerabilidades.
1.2 Cédigo de Etica

Os alunos graduando do Curso de Gestdo da Tecnologia da Informacao da

Faculdade Adventista da Bahia aplicam e mantém os seguintes principios:

* Integridade: a integridade dos pentesters estabelece confianga e, portanto,

fornece a base para a confianga em seu julgamento;

* Objetividade: os pentesters possuem o mais alto nivel de objetividade
profissional na coleta, avaliagdo e comunicacdo de informagdes sobre a
atividade ou processo que esta sendo examinado, fazendo uma avaliagao
equilibrada de todas as circunstancias relevantes para suas analises e nao
sdo indevidamente influenciados por seus proprios interesses ou por outros

na formacéao de julgamentos;

» Confidencialidade: os pentesters respeitam o valor e a propriedade das
informagdes que recebem e ndo divulgam informagcdes sem a devida

autoridade, a menos que haja uma obrigagéo legal ou profissional de fazé-lo;

« Competéncia: os pentesters aplicam os conhecimentos, habilidades e
experiéncia necessarios no desempenho dos servicos de analise de

vulnerabilidades e testes de intrusao.

2. INTRODUGAO

Foi realizado anadlises de vulnerabilidades na plataforma Unity, conforme
definido no "Escopo" deste relatério, cujos resultados serdo abordados

adiante.
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Os testes de seguranca foram realizados no periodo de 17/11/2022 a
01/12/2022 e seu objetivo foi identificar vulnerabilidades e propor
recomendagdes para sua corregao.

As fragilidades identificadas foram avaliadas e priorizadas de acordo com seu

risco relativo e medidas para sua remediagao também foram propostas.

21 Termo de responsabilidade

Todo o trabalho de avaliagao para a elaboragao deste documento foi realizado
de acordo com as praticas de mercado e em conformidade com as obrigacdes
e regulamentos impostos tanto pela legislagdo vigente, quanto pelo que foi
estabelecido pelo orientador Jean Ouro.

As informagdes contidas neste relatério estdo sujeitas e limitadas pelas
condigbes descritas nas seg¢des de “Escopo” e “Objetivos” e conforme as
condicbes acordadas para a realizacdo das atividades de analise de
vulnerabilidades.

Em qualquer auditoria ou avaliagdo autorizada, o tempo e 0s recursos sao
naturalmente limitados e, portanto, quando comparado ao tempo e recursos
potencialmente ilimitados disponiveis para partes com intengao maliciosa, a
existéncia de vulnerabilidades sera verificada, mas a inexisténcia de todos e
quaisquer tipos de fragilidades nao pode ser assegurado absolutamente.
Neste contexto, embora tenham sido feitos todos os esforcos para auditar e
avaliar a seguranga do ambiente computacional da Unity, este relatorio ndo
garante de forma alguma o estabelecimento de um sistema impenetravel.
Sendo assim, a FADBA e os pentesters ndo se responsabilizam por qualquer
perda ou dano direto ou indireto causado por qualquer falha ou violacdo dos
sistemas desta da plataforma de viagem.

Por fim, as informacdes deste relatério tém classificagdo PUBLICA e devem
ser usadas apenas pela Unity e pela FADBA, sendo de inteira e Unica

responsabilidade de ambas.

2.1 Analise da organizagao
A Unity Technologies é uma desenvolvedora de Software de jogos eletrénicos
sediada em San Francisco, Califérnia.
Fundada em 2004 na Dinamarca, tinha como nome Over the Edge

Entertainment (OTEE) e mudou seu nome para Unity Technologies em 2007.
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A Unity Technologies é mais conhecida pelo desenvolvimento da Unity, um

motor de jogo usado para desenvolver jogos e aplicativos.

2.2 Objetivo

O objetivo dos testes foi fornecer informagdes confidveis sobre a seguranca
do ambiente computacional da Unity. Dessa forma, a avaliagao identificou
vulnerabilidades e quantificou sua criticidade, para que as mesmas possam
ser geridas, resolvidas e, consequentemente, ajudar a prevenir 0 mau
funcionamento e/ou perda financeira por meio de fraudes, fornecer diligéncias

a regulagdes a clientes, e proteger a marca contra a perda de reputagao.

2.3 Escopo

Os testes realizados foram do tipo “White Box” e seguiram uma abordagem
com base nos limites impostos pela empresa. Portanto, o principal objetivo
alcangado através da adogédo de metodologia, detalha adiante, que consistiu
em priorizar e otimizar as validagbes realizadas, fornecendo garantias em
termos de cobertura ao minimizar as chances de uma falha evidente escapar
ao processo de andlise. Ademais, foram reunidas informagdes sobre a
organizagao para que seja possivel determinar o ambiente em que ela opera
e a relevancia desse ambiente para o processo de gestdo de riscos de
seguranga da informacao. Nesse sentido, foram realizados testes basicos de
verificacdo de seguranca em IPs obtidos indiretamente, isto é, IPs que sao
publicos e que foram conseguidos através de consulta ao “DNSdumpster” -
ferramenta de pesquisa de dominio gratuitos que visam descobrir hosts

relacionados a um dominio, conforme mostrados na Figura 1.

Figura 1 - Mapeamento dos enderecgos IP para o dominio “www.unity3d.com”
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24 Limites

Todos os devidos cuidados foram tomados com base na especificacdo e
critérios da empresa (Unity) e as orientagdes do professor (Jean do Ouro)
para nao prejudicar o funcionamento da empresa, a fim de nado causar

impacto em seus sistemas ou interferir nos negocios diarios da plataforma.

Nao fazem parte do escopo: Negacao de servigo, Problemas de limitagéo de
taxa, Spamming, Falsificacdo de e-mail, Engenharia social (incluindo
phishing) de funcionarios ou contratados da Unity, Quaisquer tentativas fisicas
contra propriedades ou data centers da Unity, Auto-XSS e problemas

exploraveis apenas por auto-XSS, problemas relacionados ao window.opener,
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Problemas de seguranca de cookies para cookies sem sessao, Seguranga do
cabecalho HTTP, Questdes profundas de defesa, Entrar/Sair CSRF,
Relatorios automatizados de ferramentas, Presenga de preenchimento
automatico em formularios da web, Ataques exploraveis apenas em
navegadores mais antigos ou navegadores com configuragdes nao padréo,
Redirecionamentos abertos (a menos que possam ser usados para roubar
tokens ativamente), Relatorios informando que o software esta desatualizado
ou vulneravel sem uma prova de conceito, Preocupagdes com as melhores
praticas sem uma demonstragao de explorabilidade pratica, Formularios de

contato e suporte , Injecdo de HTML que nao leva a XSS.

3 DETALHAMENTO DOS SOFTWARES INSTALADOS

ANALISE E RASTREAMENTO
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4 METODOLOGIA

As etapas a seguir, foram conduzidas para fornecer uma avaliagao dos riscos
com base na norma ABNT NBR ISO/IEC 27005:2011 com intuito de
determinar eventos que possam causar uma perda potencial e auxiliar na
adequacao dos controles de seguranga do ambiente testado:

+ Identificagao de Ameagas: identificar ameacas e potenciais de
comprometer ativos (como informagdes, processos e sistemas);

* Identificagdo de Vulnerabilidade: analisar vulnerabilidades que podem ser
exploradas por ameagas para comprometer os ativos;

 Determinacao do nivel das Vulnerabilidades: A analise das
vulnerabilidades é baseada nas consequéncias e na probabilidade de um
cenario de incidente e suas consequéncias.

» Avaliacao das consequéncias: determinar medidas apropriadas através do
entendimento das vulnerabilidades por meio analise dos riscos para a tomada

de decisbes sobre acdes futuras.

4.1 Identificagcdo de Ameacgas
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A primeira fase da avaliagdo concentrou-se na coleta, analise e estruturagao
de informacgdes sobre os itens do escopo, utilizando principalmente técnicas
de analise passiva, além de normas, fontes publicas como sites, blogs e
mecanismos de pesquisa, que foram consultadas para obtencdo e
reconhecimento de informagdes sobre o ambiente testado. Isso é feito para
coletar informagdes necessarias para conduzir as demais fases dos testes.
Vale ressaltar que uma ameaga pode surgir de dentro ou de fora da
organizagao e isso significa que nenhuma ameaca sera ignorada. Dessa
forma, as ameacas foram identificadas genericamente e classificadas de

acordo com a sua gravidade percebida.

4.2 |ldentificagao das Vulnerabilidades

Testes automatizados e manuais foram combinados para confirmar a maioria
das vulnerabilidades potenciais. Pois, uma vulnerabilidade que ndo tem uma
ameaca correspondente pode ndo requerer a implementacdo de um controle
no presente momento, mas convém que ela seja reconhecida como tal e
monitorada, no caso de haver mudancgas. Sendo assim, ao testar de
diferentes formas os aspectos criticos, as falhas de seguranca que nao foram
descobertas por determinado método puderam ser encontradas e avaliadas

conforme o CVSS (Common Vulnerability Scoring System).

4.3 Determinagao do nivel das Vulnerabilidades

A andlise das vulnerabilidades designa valores para a probabilidade e para as
consequéncias de um risco. Esses valores (com base CVSS) foram atribuidos
aos resultados das analises manuais e automatizadas verificando quanto a
sua integridade e razoabilidade a fim de se diminuir o risco de
vulnerabilidades nao identificadas (falsos negativos) para um nivel aceitavel.
Com isso, as descobertas foram avaliadas e reavaliadas individualmente para

verificar se elas representavam, de fato, vulnerabilidades.

4.4 Avaliagao das consequéncias

O relatdrio foi construido com base no escopo que a empresa Tamedia
disponibilizou no site da Bugcrowd.com. Para as futuras decisbes a serem
tomadas convém que as consequéncias, a probabilidade e o grau de

confianga na identificagdo e determinacdo do nivel das vulnerabilidades
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também sejam considerados. Por fim, € importante ressaltar que foi seguido a
risca o que foi solicitado e todo o progresso geral com informagdes sobre a
realizacdo dos testes juntamente com os resultados da avaliagdo foram aqui

documentados e serdo entregues na forma deste relatério.

4.5 Ferramentas Utilizadas

e DNSdumpster.com: € uma ferramenta GRATUITA de pesquisa de
dominio que pode descobrir hosts relacionados a um dominio. E
encontrar hosts visiveis da perspectiva dos invasores € uma parte
importante do processo de avaliagado de seguranca.

e NMAP: é uma ferramenta de codigo aberto para exploragao de rede e
auditoria de seguranca. Ela foi desenhada para escanear rapidamente
redes amplas, embora também funcione muito bem contra hosts
individuais. O Nmap utiliza pacotes IP em estado bruto (raw) de
maneira inovadora para determinar quais hosts estao disponiveis na
rede, quais servigos (nome da aplicagao e versao) os hosts oferecem,
quais sistemas operacionais (e versdes de SO) eles estdo executando,
que tipos de filtro de pacotes/firewalls estdo em uso, e dezenas de
outras caracteristicas.

e BuiltWith - é uma ferramenta de criagédo de perfil de website, geragao
de leads, analise competitiva e inteligéncia de negdécios que fornece
adogao de tecnologia, dados de comércio eletrénico e analise de uso
para a internet.O rastreamento da tecnologia BuiltWith inclui widgets,
analises, estruturas, sistemas de gerenciamento de conteudo,
anunciantes, redes de distribuicdo de conteudo, padrbes da web e
servidores da web.

e Nessus: definido pela Tenable como a solu¢gdo numero um de
avaliacdo de vulnerabilidades para profissionais de seguranca. Tendo
como caracteristica a precisao Six Sigma, apresentando a menor taxa
de falso-positivos do setor. Possui ampla e profunda cobertura, com

mais de 56 mil CVEs (Common Vulnerabilities and Exposures) e mais
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de 142 mil plugins ja publicados e com crescimento exponencial

voltado para a identificagcao de vulnerabilidades.

5 EQUIPE TECNICA

NOME RESPONSABILIDADE CONTATO
Leandro Reconhecimento do ambiente, :
Rocha de Teste, elaboracao de conceitos Ieandr02002r;c@gmall.co
Carvalho e producao do relatério.

Brian Samuel | Reconhecimento do ambiente, :
samysdantas@gmail.co

de Souza | Teste, elaboracao de conceitos
- . m
Dantas e producao do relatorio.
6 CRONOGRAMA DE ATIVIDADES
ATIVIDADE DATA DA REALIZAGCAO

Pesquisas e reconhecimento de sistemas

i . . 17 de novembro de 2022
computacionais envolvidos no escopo.

Provas de conceito e conclusdo dos testes. 20 de novembro de 2022
Avaliagao de riscos e esbogo do relatorio. 24 de novembro de 2022
Conclusao e revisao final do relatorio 29 de novembro de 2022

7 NiVEIS DE CRITICIDADE

Para categorizar o impacto e a exploragdo de vulnerabilidades, os niveis de
criticidade usados na secao “Vulnerabilidades Encontradas” estdo de acordo
com a Versao 3 do Common Vulnerability Scoring System (CVSS v3) do NIST,
o qual utiliza a pontuacdo basica composta pelo tipo de acesso, a
complexidade de acesso e o nivel de autenticacédo exigido para explorar uma
determinada vulnerabilidade, bem como o impacto relacionado a
confidencialidade, integridade e disponibilidade. A pontuacdo aplicada as
vulnerabilidades varia de 0 a 10 pontos e é normalizada categorizando-as em

niveis criticos, altos, médios e baixos de criticidade.

e Vetor de Acesso (AV): descreve a fonte necessaria de ataque para
explorar uma vulnerabilidade, cujos valores possiveis sao Local (L), Rede
Adjacente (A) ou Rede (N);
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e Complexidade do Acesso (AC): esta relacionado a complexidade das
condicbes que precisam estar em vigor para uma exploragao
bem-sucedida. Os valores possiveis sao Alto (H), Médio (M) e Baixo (L);

e Autenticagdo (AU): refere-se aos niveis de autenticagdo que um invasor
precisa transmitir para explorar uma vulnerabilidade. Os valores possiveis
sdo Requer Varias Instancias (M), Requer Instancia Unica (S) e Nenhum
Requerido (N);

e Confidencialidade (C), Integridade (I), Disponibilidade (A): quando ha
impacto na confidencialidade, integridade ou disponibilidade, e cujos

possiveis valores sdo Nenhum (N), Parcial (P) e Completo (C).

Diante do exposto, os niveis de criticidade definidos podem ser visualizados
na Tabela 1, a seguir, de acordo com o resultado da soma de seus fatores de
risco, juntamente com seu respectivo significado. Tais niveis foram utilizados
para representar o risco e a criticidade calculados para cada uma das
vulnerabilidades que foram identificadas.

Tabela 1 - Niveis de criticidade e descrigao.

CRITICIDADE DESCRICAO

e Pontuacao Base do CVSS: 9 a 10 pontos;

e Exploracao trivial;

e Perda de confidencialidade, integridade e disponibilidade.

A remediacao imediata é critica para os negoécios.

e Pontuacao Base do CVSS: de 6 a 8.9 pontos;
e Exploracao quase trivial;
Alta e Perda ou de confidencialidade, ou de integridade ou de
disponibilidade.

A remediagéo é critica para os negocios.

e Pontuacao Base do CVSS: de 4 a 6.9 pontos;
e Exploracdo possivel e comum, mas requer habilidades;
Média e Sério impacto na confidencialidade, integridade e disponibilidade.

Acoes corretivas sao exigidas dentro de um prazo razoavel.

e Pontuagao Base do CVSS: de 0.1 a 3.9 pontos;
e Exploracao possivel, mas dificil e improvavel;
e Impacto mensuravel na confidencialidade, integridade e

Baixa : -
disponibilidade.
Acoes corretivas sdao recomendadas.
Informativa Nenhuma vulnerabilidade real foi identificada, mas ha informacodes
que podem ser relevantes para melhorar a seguranca do ambiente.
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8 VULNERABILIDADES ENCONTRADAS

Criticidade Média

Titulo HSTS ausente do servidor HTTPS (RFC 6797)

Descrigao O servidor Web remoto nao esta impondo o HSTS, conforme definido
pela RFC 6797.

O HSTS é um cabecalho de resposta opcional que pode ser
configurado no servidor para instruir o navegador a se comunicar
apenas via HTTPS.

A falta de HSTS permite ataques de downgrade, ataques
man-in-the-middle que removem SSL e enfraquece as protegbes de
sequestro de cookies.

URL afetado www.unity3d.com
Evidéncia

HSTS ausente do servidor HTTPS (RFC 6797)

Descrigao

O servidor Web remoto ndo esta impondo o HSTS, conforme definido pela RFC 6797. O HSTS é um cabegalho de resposta opcional
gue pode ser configurado no servidor para instruir o navegador a se comunicar apenas via HTTPS. A falta de HSTS permite
ataques de downgrade, ataques man-in-the-middle que removem SSL e enfraquece as protegdes de sequestro de cookies.

Solucao
Configure o servidor Web remoto para usar o HSTS.

Consulte também

The remote HITPS server does not send the HITP
"Strict-Transport-Security" header.

Para ver os logs de depuragao, visite o host individual

Porta . Hosts

o A www.unity3d.com

Recomendacao | Configure o servidor Web remoto para usar o HSTS.

ID da Vulnerabilidade 2

Criticidade Informativa
Titulo SSL Perfect Forward Secrecy Cipher Suites Suportado
Descrigao O host remoto suporta o uso de cifras SSL que oferecem criptografia PFS

(Perfect Forward Secrecy). Esses conjuntos de codificacdo garantem que o
trafego SSL registrado ndo possa ser quebrado em uma data futura se a
chave privada do servidor estiver comprometida.

URL www.unity3d.com
afetado
Faculdade Adventista da Bahia — adventista.edu.br leandro2002rc@gmail.com

Classificaggo: PUBLICA
samysdantas@gmail.com
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Evidéncia WEGHMAGAD) SSL Perfect Forward Secrecy Cipher Suites Suportado

Descricio
0 host remoto suporta o uso de cifras 551 que oferecem criptografia PFS (Perfect Forward Secrecy). Esses conjuntos de codificacio garantem que o
trafego S5L registrado nao possa ser quebrado em uma data futura se a chave privada do servidor estiver comprometida.

Consulte também

hittps:/ v openssl.org/docs/manmaster/man

Saida

Here i= the list of S5L PES ciphers supported by the remote server :

High Strength Ciphers (>= 112-hit keg)

The fields above are :

nable ciphername}

Para ver os logs de depuracdo, visite o host individual
Forta . Hosts

A top Lrvent wwwunity3d.com

Recomenda
cao

Criticidade Alta

Titulo SSL Medium Strength Cipher Suites Suportado (SWEET32)

Descrigao O host remoto suporta o uso de cifras SSL que oferecem
criptografia de forga média. Nessus considera a forga média como
qualquer criptografia que usa comprimentos de chave de pelo
menos 64 bits e menos de 112 bits, ou entdo que usa o conjunto de
criptografia 3DES.

URL afetado www.unity3d.com

Faculdade Adventista da Bahia — adventista.edu.br leandro2002rc@gmail.com
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Evidéncia

SSL Medium Strength Cipher Suites Suportado (SWEET32)

Descricdo
O host remoto suporta o uso de dfras 55 que oferecem criptografia de forga média. Nessus considera a forga média como qualquer criptografia
que usa comprimentos de chave de pelo menos 64 bits e menos de 112 bits, ou entSo que usa o conjunto de criptografia 3DES.

Observe que & consideravelmente mais facil contornar a criptografia de forga média se o invasor estiver na mesma rede fisica.

Solugdo
Reconfigure o aplicativo afetado, se possivel, para evitar o uso de cifras de forga média

Consulte também

Saida

Medium 3trength Cipher=s (> 64-bit and < 113-bit key, or 3DES)

The fields above are :

{Tenable ciphermame}
{Ciphexr ID code}

Hex={key =xchange}
Anth={anthentication}
Encrypt=[=ymmetric cnczyption method]
MAC={message authentication code}
{export flag}

Para ver os logs de depuraggo, visite o host individual

Hosts

www.unity3d.com -

Recomendaca
o

Reconfigure o aplicativo afetado, se possivel, para evitar o uso de
cifras de forca média..

ID da Vulnerabilidade 4

Criticidade
Titulo
Descrigcao

Média

O certificado SSL nao pode ser confiavel

O certificado X.509 do servidor ndo pode ser confiavel. Essa
situagcdo pode ocorrer de trés maneiras diferentes, nas quais a
cadeia de confianca pode ser quebrada, conforme indicado abaixo:

- Primeiro, a parte superior da cadeia de certificados enviada pelo
servidor pode nao ser descendente de uma autoridade de
certificacdo publica conhecida. Isso pode ocorrer quando a parte
superior da cadeia € um certificado autoassinado n&o reconhecido
ou quando faltam certificados intermediarios que conectariam a
parte superior da cadeia de certificados a uma autoridade de
certificacdo publica conhecida.

- Em segundo lugar, a cadeia de certificados pode conter um
certificado que nado é valido no momento da digitalizagdo. Isso
pode ocorrer quando a verificagdo ocorre antes de uma das datas
'notBefore' do certificado ou apés uma das datas 'notAfter' do
certificado.

- Em terceiro lugar, a cadeia de certificados pode conter uma
assinatura que néo correspondia as informagdes do certificado ou
ndo pobde ser verificada. Assinaturas incorretas podem ser
corrigidas obtendo o certificado com a assinatura incorreta a ser
assinado novamente por seu emissor. As assinaturas que nao
puderam ser verificadas sao o resultado do emissor do certificado
usando um algoritmo de assinatura que o Nessus ndo oferece
suporte ou ndo reconhece.

Faculdade Adventista da Bahia — adventista.edu.br

leandro2002rc@gmail.com

Classificaggo: PUBLICA

samysdantas@gmail.com
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URL afetado
Evidéncia

Recomendagao

Se o0 host remoto for um host publico em producéo, qualquer
quebra na cadeia tornara mais dificil para os usuarios verificar a
autenticidade e a identidade do servidor Web. Isso poderia facilitar
a realizacado de ataques man-in-the-middle contra o host remoto.

www.unity3d.com

BEET O certificado S5L ndo pode ser confidvel

Descrigao
O certificado X509 do sevidor n3o pode ser confidvel. Essa situagdo pade ocorrer de trés maneiras diferentes, nas quais 3 cadeia de confiangs pode
ser quebrada, conforme indicade abaica:

- Primeir, 3 parts superior da cadeiz de certificados enviada pelo servidor pode no ser descendents de uma autoridade da certificagio plblica
rconhedda, lsso pode ocomer quando a parte superior da cadeia & um certificado autoassinado ndo reconhecido ou guandso faltam certificados
intarmediirios que conectariam a parte superior da cadeia de certificados a uma autoridade de certificaco pblica conhecida,

- Em segundo lugar, a cadeia de certificados pode conter um certificado que ndo & valido no momento da digitalizag3o. |sso pode ocomer quando a
verificag3o ocorme antes de uma das datas notBefore” do certificada ou apds uma das datas 'notAfter” do certificada.

- Em terceiro lugar, a adeia de certificados pode conter urma assinatura gue ndo correspondia 8s informagBies do certificado ou no pode sar
wverificada. Assinansras incormetas podem ser comigidas obtenwdo o certificado com a assinatura incormeta a ser assinado NoVamente por Seu emissor.
As assinaturas que ndo puderam ser verificadas 530 o resultado do emissor do certificado usando um algoritmo de assinatura que o Nessus ndo
oferece suporte ou nSo reconhece.

Se o host remoto for um hast piblico em produgdn, qualquer quebra na cadeia tornard mas dificil para os Usudrios verificar a autenticidade 22

identidade do senidor Weh. lsso poderia faclitar a reafizag3o de ataques marnvin-the-middle contra o host remaoto.

Solugao
Compre ou gere um certificado 551 adequado para este servigo.

Consulte também

safda

The following certificate was at the top of the cersificate
chain sent by the remote bost, but it iz =signed by an wnknowm

certificate anthority :

|-Jubject : /ST=Cali fornia/I=Summyvale /0=Fortinet/Ol ificate Authority/CH=FGI00FTSZ2506610,/E=supportlfortinet. com
|-T=mumr - /FT=Cali fornia/l=Sumyvale /0=Fortinet/Cl ifirate Authority/CH=FGIO0ET! 6610/E=mupport@fortinet com
Para ver os logs de depurag3n, visite o host individual

Hosts

wwnwunity3d.com &

Compre ou gere um certificado SSL adequado para este servico.

ID da Vulnerabilidade 5

Criticidade

Informativa

Titulo

SSL Cipher Block Chaining Cipher Suites Suportadas

Descricao

O host remoto oferece suporte ao uso de cifras SSL que operam no
modo CBC (Encadeamento de Blocos de Criptografia). Esses conjuntos
de codificagdo oferecem seguranga adicional sobre o modo de Livro de
Cddigos Eletrénico (BCE), mas tém o potencial de vazar informagoes
se usadas incorretamente.

URL afetado

www.unity3d.com

Faculdade Adventista da Bahia — adventista.edu.br
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Evidéncia inFormacas. SSL Cipher Block Chaining Cipher Suites Suportadas

Descrigso

10 host remoto oferece suporte 3o uso de dfras S50 gue operam no modo CEC (Encadeamento de Blocos de Criptograifial. Esses conj
codificagdo oferecem seguranga adicional sobre o modo de Livro de Codigos Eletronico {BOE)L mas tém o potencial de vazar informa
incorretamente,

Consulte também

https:/fwwwe.openssl.org/docs/ manmaster/man1/dphers. hiomi hitipc/fwwwnessus

Safda

Hexe i3 the list of SSL CHC ciphezs supported by the zemote sezver :

Medium Stzength Ciphezs (> 64-bit and © 112-bit key, or 3DES)

L

The fields

{Tanakle
{Cipher ID code]

~{aypmetric encrypticn method}
MAC={mm==age suthentication code}
{expors Elagh

Para ver os logs de depuracdo, visite o host individual
Porta . Hosts

wanwunity3d.com &

Recomendacga
o
ID da Vulnerabilidade 6
Criticidade Média
Titulo Certificado autoassinado SSL
Descricao A cadeia de certificados X.509 para este servigo ndo € assinada por
uma autoridade de certificagao reconhecida. Se o host remoto for um
host publico em produgao, isso anulara o uso de SSL, pois qualquer
pessoa podera estabelecer um atagque man-in-the-middle contra o
host remoto.
Observe que esse plug-in nao verifica se ha cadeias de certificados
que terminam em um certificado que nao é autoassinado, mas é
assinado por uma autoridade de certificagdo nao reconhecida.
URL afetado www.unity3d.com
Faculdade Adventista da Bahia — adventista.edu.br leandro2002rc@gmail.com
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Evidéncia

BEEI Certificado autoassinado SSL

Descrigdo
A cadeia de certificados X.509 para este servigo ndo é assinada por uma autoridade de certificagdo reconhecida. Se o host remoto for um hast
piblico em produga anulara o uso de S5L, pois qualquer pessoa podera estabelecer um ataque man-in-the-middle contra o host remoto.

Observe gue esse plug-in ndo verifica se ha cadeias de certificados que terminam em um certificado que ndo é autoassinado, mas é assinado por
uma autoridade de certificacdo ndo reconhe

Solugao
Compre ou gere um certificado SSL adequado para este servico.

Saida

The following certifi was found at the top of the certificate
chain sent by the rem is self-signed and was not
found in the list of o SeTL! cate authorities :
|-Subject : rnia/! unnyvale/O=Fortinet/OU=Certificate
Authori ty/CN=] 61 =support@fortinet.com

Para ver os logs de depuragdo, visite o host individual

Porta - Hosts

G www.unity3d.com -

Recomendacao

Compre ou gere um certificado SSL adequado para este servico.

ID da Vulnerabilidade 7

Criticidade

Média

Titulo

Deteccéao de protocolo TLS versao 1.0

Descricao

O servico remoto aceita conexdes criptografadas usando TLS 1.0. O
TLS 1.0 tem varias falhas de design criptografico. As implementacoes
modernas do TLS 1.0 atenuam esses problemas, mas as versdes mais
recentes do TLS, como a 1.2 e a 1.3, sdo projetadas contra essas
falhas e devem ser usadas sempre que possivel.

A partir de 31 de marco de 2020, os pontos de extremidade que néo
estdo habilitados para TLS 1.2 e superior nao funcionardo mais
corretamente com os principais navegadores da Web e os principais
fornecedores.

O PCI DSS v3.2 requer que o TLS 1.0 seja desativado totalmente até
30 de junho de 2018, exceto para terminais POl POS (e os pontos de
terminacédo SSL/TLS aos quais eles se conectam) que podem ser
verificados como ndo sendo suscetiveis a nenhuma exploragao
conhecida.

URL afetado

www.unity3d.com

Evidéncia IEED Deteccio de protocolo TLS versdo 1.0

Descrigao
O servigo remoto aceita conexdes criptografadas usando TLS 1.0. O TLS 1.0 tem vérias falhas de design criptografico. As implementagdes modernas
do TLS 1.0 atenuam esses problemas, mas as versies mais recentes do TLS, como a 1.2 e a 1.3, sdo projetadas contra essas falhas e devemn ser
usadas sempre que possivel.
A partir de 31 de margo de 2020, os pontos de extremidade que n3o estdo habilitados para TLS 1.2 e superior ndo funcionardo mais corretamente
«com os principais navegadores da Web e os principais fornecedores.
O PCl DSS v3.2 requer que o TLS 1.0 seja desativado totalmente até 30 de junho de 2018, exceto para terminais POI POS (e os pontos de terminacio
SSL/TLS aos quais eles se conectam) que podem ser verificados como ndo sendo suscetiveis a nenhuma exploragdo conhecida.
Solugdo
Habilite o suporte para TLS 1.2 e 1.3 e desabilite o suporte para TLS 1.0.
Consulte també
Saida

TLSvl is enabled &and the server supports at least one cipher.

Para ver os logs de depuracdo, visite o host individual

Porta . Hosts

JEtERL wwwunity3d.com =
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Recomendaga | Habilite o suporte para TLS 1.2 e 1.3 e desabilite o suporte para TLS

o

1.0.

ID da Vulnerabilidade 8

Criticidade Média
Titulo Protocolo TLS versao 1.1 preterido
Descricao O servigo remoto aceita conexdes criptografadas usando TLS 1.1. O

TLS 1.1 nao oferece suporte para conjuntos de codificagdo atuais e
recomendados. As cifras que oferecem suporte a criptografia antes da
computacdo MAC e os modos de criptografia autenticados, como o
GCM, nao podem ser usados com o TLS 1.1

A partir de 31 de margo de 2020, os pontos de extremidade que nao
estéo habilitados para TLS 1.2

e superior nao funcionardo mais corretamente com os principais
navegadores da Web e os principais fornecedores.

URL afetado

www.unity3d.com

Evidéncia

Protocolo TLS versdo 1.1 preterido

Descrigao

O servigo remoto aceita conexbes criptografadas usando TLS 1.1. O TLS 1.1 ndo oferece suporte para conjuntos de codificagdo atuais e
recomendados. As cifras que oferecem suporte  criptografia antes da computagio MAC e os modos de criptografia autenticadas, come o GM, nio
podem ser usados com o TLS 1.1

A partir de 31 de margo de 2020, os pontos de extremidade que ndo estdo habilitados para TLS 1.2

e superior ndo funcionardo mais corretamente com os princpais navegadores da Web e os principais fornecedores.

Solucao
Habilite o suporte para TLS 1.2 e/ou 1.3 e desabilite o suporte para TLS 1.1.

Consulte também

Saida
TLSv1.1 is enabled and the server supports at least one cipher.

Para ver os logs de depuragdo, visite o host individual
Porta . Hosts
443 I tep / www

www.unity3d.com =

8010/ tep / www unity3d.com 2

Recomendagao

Habilite o suporte para TLS 1.2 e/ou 1.3 e desabilite o suporte para
TLS 1.1.

ID da Vulnerabilidade 9

Criticidade Média

Titulo SSL RC4 Cipher Suites Suportado (Bar Mitzvah)

Descricao O host remoto suporta o uso de RC4 em um ou mais conjuntos de
criptografia.
A cifra RC4 é falha em sua geragao de um fluxo pseudo aleatério de
bytes, de modo que uma grande variedade de pequenos vieses sao
introduzidos no fluxo, diminuindo sua aleatoriedade.
Se o texto sem formatacao for criptografado repetidamente (por
exemplo, cookies HTTP) e um invasor for capaz de obter muitos (ou
seja, dezenas de milhdes) textos cifrados, o invasor podera derivar o
texto sem formatacgao.

URL afetado www.unity3d.com
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Evidéncia EEEZ SS5. RC4 Cipher Suites Suportado (Bar Mitzvah)

Descrigdo

0 host remoto suporta o uso de RC4 em um ou mais conjuntos de eriptografia.

A ciffa RCA & falha em sua geragSo de um fiuxo pseudoaleatirio de bytes, de modo que uma grande variedade de pequencs vieses s3o introduzidos
o fiLo, diminuingo sua aleatoriedade

Se o textn sem formatago for ariptografado repetidamente {por exemplo, conkies HTTR} e um invasor for capaz de obter muitos {ou seja, dezenas
de milhdes) textos dfrados, o imvasor podera derivar o texto sem formistacSo.

solugao
Reconfigure o aplicativo afetada, s possivel, pars evitar 0 o de cfras RCA, Considere o o do TLS 1.2 com pacotes AES-GCM sujsites a0 suparte a
navegadores e senvidares Web.

consulte tambéi

Saida

List of RCH cipher suites supportad by the Temote server :

High Strength Ciphers (5= 112-bit key)

Encryption

MDS
SEAL

yorme energprion method}
{message suthentisation eod=}
axt £lag)

s e depursco, visite o host individual

Hosts

wenwuinity3d com

Recomendagao Reconfigure o aplicativo afetado, se possivel, para evitar o uso de
cifras RC4. Considere o uso do TLS 1.2 com pacotes AES-GCM
sujeitos ao suporte a navegadores e servidores Web.

ID da Vulnerabilidade 10

Criticidade Informativa
Titulo Vulnerabilidade via Google Maps (street)
Descrigao O enderego da sede da empresa demonstra que esta localizado em

ambiente comercial. Mas, logo ao lado e em frente tem bares,
Restaurantes, cafeterias etc. que demonstram serem 6timos locais
para encontros casuais de colegas de trabalho apds o expediente.
Ambientes propicios para que os funcionarios estejam “desprotegidos”
para dar informacgoes por meio de técnicas de Engenharia Social.

Evidéncia

Faculdade Adventista da Bahia — adventista.edu.br leandro2002rc@gmail.com
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| Unity Technologies

B a7 121 avaliagdes
H  Empresa de Software

loveoo B

Rotas  Salvar  Préximo EnviarparaoCompartinar | |
smartphone »

©  303rd St, San Francisco, CA 94103, Estados
Unidos

®  unitycom
S QHPWHVJ Yerba Buena, Sdo Francisco, CA, EUA
4] Enviar para smartphone

@  Reivindicar esta empresa

2 Sugerir mudanca

Adic. informagées ausentes @

R, Adicionar nimero de telefone do lugar

(© _Adicionar hordrio
DT EEETOY W

Recomendacgao Criar uma cultura de preservagdao da identidade e ambiente
empresarial. Ter politica de seguranca da informagao bem cultivada
dentro e fora da empresa. Promover treinamentos para evitar os riscos
de um ataque causados por brechas humanas; trabalhar temas como
de “O que é Engenharia social?” “Como evitar cryptojacking” E outros
temas de seguranca.
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9 QUADRO SWOT DA SEGURANCA DO SITE

UNITY

Oportunidades

* Certificado SSL (HTTPS) » Atualizacdo dos
protocolos

* Protegido contra SQL
Injection * Reemissdo do certificado
S5L invalidos

* Nio é possivel acessar
nenhuma pagina de lixo

do site

10 TERMO DE PAGAMENTO

Swot Analysis

F A

Fraquezas

* Protocolos
desatualizados

* Injecdo remota do
comando de SO

* Divulgacdo de erro de
aplicativo

* Invasdo por comandos
externos do SO

* HSTS ausente do
servidor HTTPS

Condigoes
- Valor/hora — R$ 128,03 | Periodo 18 Dias
Descricao
Hora Valor

Pesquisas e reconhecimento
de sistemas computacionais 30 Horas R$ 3.840,9
envolvidos no escopo
Provas i de conceito e 12 horas RS 1.536,36
conclusao dos testes.
Avallaga!o. de riscos e esboco 8 horas RS 1.024.24
do relatorio.
Conc,:lqsao e revisao final do 8 horas RS$ 1.024.24
relatorio

Valor total R$ 7.425,74
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12 CONCLUSOES E RECOMENDAGCOES GERAIS

Conforme detalhado no item 6, e de acordo com as vulnerabilidades
encontradas nos testes, € possivel concluir que o sucesso de um ataque pode
resultar em perdas financeiras, de ativos ou de recursos, além de causar
danos a imagem da plataforma. Portanto, sua remediacdo € média para os
negocios,

exigindo que seja providenciada em curto intervalo de tempo.

A abordagem dos testes realizados ndo considera a probabilidade do agente
de ameacga, nem responde por qualquer um dos varios detalhes técnicos
associados a sua aplicagao especifica. Qualquer um desses fatores poderia
afetar significativamente a probabilidade global de um atacante encontrar e
explorar uma vulnerabilidade particular. Esta classificagdo também nao leva
em conta o impacto real sobre o negécio. E necessario que a area especifica
de seguranga da plataforma defina qual o grau de risco de seguranca das
aplicagdes que esta disposta a aceitar.

Cabe ressaltar, que novas ameacas, novas vulnerabilidades e mudangas na
probabilidade ou nas consequéncias podem vir a ampliar os riscos
anteriormente avaliados como pequenos. Convém que a analise critica dos
riscos pequenos e aceitos considere cada risco separadamente e em
conjunto, a fim de avaliar seu impacto potencial agregado. Se os riscos nao
estiverem dentro da categoria "informativo" ou "baixo", convém que eles

sejam tratados utilizando-se uma ou mais de uma das op¢des consideradas.
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Anexo |
DECLARAGAO DE AUTORIZAGAO DO CONTRATANTE

INSTRUMENTO PARTICULAR DE PRESTAGAO DE SERVIGOS
DE TESTE DE INTRUSAO (PENTEST)
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CONTRATADA: BRIAN SAMUEL DE SOUZA DANTAS e LEANDRO ROCHA
DE CARVALHO, estabelecida NA RODOVIA BR 101, KM 197,
CAPOEIRUGU, CACHOEIRA - BA, inscrita no CNPJ sob n°
07.114.699/0001-60, neste ato representada pelo Sr.,, brasileiro, BRIAN
SAMUEL DE SOUZA DANTAS, Portador do RG n° 22.125.542-1 e inscrito no
CPF sob n° 864.673.905-80.

CONTRATANTE: Unity Technologies, estabelecida NA RUA Broadway 21,
CA 94133 San Francisco, Estados Unidos, inscrita no CNPJ sob n°
35.240.232/0001-00, neste ato representada pelo Sr., suico, PIETRO
SUPINO, portador do RG n° 16.532.690-6, e inscrito no CPF sob n°
904.077.200-22.

As partes acima identificadas tém, entre si, justo e acertado o presente
Contrato de Prestacdo de Servigos de Teste de Intrusdo (Pentest), que se

regera pelas clausulas seguintes e pelas condi¢gbes descritas no presente.

1) DO OBJETO

O presente contrato tem por objeto, a realizacdo de Teste de
Intrusdo (Pentest), a ser realizado pela CONTRATADA junto a
CONTRATANTE, sendo que referidos testes  somente poderdao  ser
realizados nos dias e horarios acordados, discriminados na Clausula
22,

A CONTRATADA conduzira um PENETRATION TESTING contra

e-commerce/rede/sistema Unity.

Tais testes, consistem em simulagdes de ataques reais, resultando na
descoberta de falhas da configuragdo e/ou vulnerabilidades.
Vulnerabilidades estas que possam vir a permitir que a
CONTRATANTE sofra impactos com ataques direcionados, perdendo a

disponibilidade, integridade e confidencialidade de informagdes e sistemas.
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2) DA EXECUGAO DOS SERVIGOS

2.1 Escopo

O PENETRATION TESTING escolhido foi do tipo BLACKBOX (Sem
conhecimento de informagdes), ou seja,a unica informacado oferecida
pela CONTRATANTE foi uma URL.

O trabalho deve ser executado no seguinte escopo:

https://unity.com/

A CONTRATADA tem permissdo de explorar o Escopo em sua

Integralidade

2.2 Limitagcoes do Escopo

A CONTRATANTE determina as seguintes limitacbes a realizagao
dos referidos testes:

Negacao de servigo, Problemas de limitagcdo de taxa, Spamming,
Falsificagdo de e-mail, Engenharia social (incluindo phishing) de
funcionarios ou contratados da Unity, Quaisquer tentativas fisicas
contra propriedades ou data centers da Unity, Auto-XSS e problemas
exploraveis apenas por auto-XSS, problemas relacionados ao
window.opener, Problemas de seguranga de cookies para cookies sem
sessao, Seguranca do cabecalho HTTP, Questdes profundas de defesa,
Entrar/Sair CSRF, Relatérios automatizados de ferramentas, Presenca de
preenchimento automatico em formularios da web, Ataques exploraveis
apenas em navegadores mais antigos ou navegadores com
configuragées nao padrao, Redirecionamentos abertos (a menos que
possam ser usados para roubar tokens ativamente), Relatérios

informando que o software esta desatualizado ou vulneravel sem uma
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prova de conceito, Preocupagcées com as melhores praticas sem uma

demonstracao de explorabilidade pratica, Formularios de contato e

suporte , Injecgago de HTML que nao leva a XSS.
(HTTPS://OWASP.ORG/WWW-PROJECT-SECURE-HEADERS)/), POR
EXEMPLO.

2.3 JANELA DE TESTES

Referidos testes, deverao ser realizados dentro do horario comercial, ou seja,
de segunda a sexta-feira das 09:00 as 18 :00 horas.

Todas as fases do teste poderdo ser acompanhadas e supervisionadas a
critério da CONTRATANTE. Caso opte pelo acompanhamento, tal
supervisao somente podera ser realizada pelo responsavel indicado e
qualificado pela CONTRATANTE na Clausula 32.

O teste de invasao devera obedecer as seguintes fases:

1 Planejamento;

2 Descoberta;

3 Ataque (exploragao);

4. Relatério de recomendagdes

5. Reuniado para apresentagcao do relatério de recomendacdes e descrigao
das atividades executadas durante o teste.

6. Reavaliacao, novo teste pds remediagao

7. Relatério final pos remediacéo

3) DAS RESPONSABILIDADES

A responsabilidade da CONTRATADA restringe-se apenas detectar e apontar
os riscos existentes com relagao a integridade e vulnerabilidade dos sistemas
da CONTRATANTE e tdo somente, apresentar formas para minimiza-los.

O trabalho desenvolvido pela CONTRATADA néotem como objetivo
corrigir as possiveis vulnerabilidades, tampouco, proteger a

CONTRATANTE contra-ataques internos e externos.
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As recomendacdes feitas pela CONTRATADA devem ser validadas antes de
serem colocadas em producao, a CONTRATADA nao se
responsabilizara por erros de implementagdes.

Sera de responsabilidade da CONTRATANTE, garantir a segurancga
ao acesso dos relatérios entregues pela CONTRATADA, bem como
a indicacdo dos responsaveis pelo acompanhamento da realizagao
dos referidos testes, conforme disposto no competente TERMO DE
ACORDO DE CONFIDENCIALIDADE DE INFORMACOES em sua
clausula 42, item 4.2, anexo a este instrumento, sendo a pessoa
indicada pela CONTRATANTE, devidamente qualificada abaixo:

Responsavel nomeado pela CONTRATANTE:

Nome: JOHN RICCITIELLO

CPF: n° 512.649.259-13

RG: n° 16.532.690-6

TELEFONE: (49) 2911-2287

E-MAIL: unity@unityseven.com.br

CIENTE: BRIAN SAMUEL DE SOUZA DANTAS e LEANDRO ROCHA DE
CARVALHO

4) DO PRAZO CONTRATUAL

O presente contrato tera validade unica e exclusivamente durante
o periodo de realizaggo da atividade contratada, ou seja, 40
(quarenta) horas testes, a partir da data da assinatura do presente
contrato, podendo ser prorrogado por comum acordo entre as partes até

a conclusao dos servicos contratados.
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O presente contrato podera ser rescindido ocorrendo pelo menos

uma das seguintes situagoes:

a) por mutuo consentimento;

b) por qualquer das partes, mediante manifestacdo por escrito com
antecedéncia minima de 30 (trinta) dias, se a outra parte descumprir

quaisquer obrigagdes assumidas no presente Contrato.

Fica estipulada a multa de 20% (vinte por cento), sobre o valor
contratual, na qual incorrera a parte que infringir qualquer uma das
clausulas deste contrato, ressalvada a parte inocente o direito de
poder considerar simultaneamente rescindido o0 presente contrato,
independentemente  de  qualquer outra  formalidade judicial ou
extrajudicial. A multa sera sempre paga integralmente, seja qual for
o prazo decorrido do presente contrato, ficando claro que o pagamento
dessa multa ndo exime o pagamento de outras despesas inerentes ao

contrato.

5) DO PAGAMENTO

Em contrapartida aos servigcos contratados, a CONTRATANTE pagara a
CONTRATADA, o valor de R$ 1966,80 (MIL, NOVECENTOS E
SESSENTA E SEIS REAIS E OITENTA CENTAVOS) por 72 Horas de
servigos prestados, que serdo pagos da seguinte forma:

A néao efetivacdo do pagamento na forma e prazo pactuados acima, por culpa
da CONTRATANTE fica estipulada a multa de 10% (dez por cento),
juros moratérios a razdo de 1% (um por cento) ao més e correcdo monetaria,

além de outras despesas decorrentes de cobranga judicial ou extrajudicial.

6) DA AUTORIZAGAO

Para que seja alcangado o objetivo da atividade contratada e, para que

esta possa ser realizada em sua integralidade, a CONTRATANTE, neste
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ato, AUTORIZA a CONTRATADA, a realizar o Teste de Intrusdo (pentest),
objeto do  presente contrato, devendo-se sempre, ambas as partes,
assegurar a seguranga das informagdes obtidas e fornecidas, bem como,
cumprirem com seus deveres de confidencialidade de informacgdes,
devidamente pactuado entre as partes, conforme TERMO DE
CONFIDENCIALIDADE DE INFORMACOES, parte integrante do presente

contrato.

7) DAS CONDIGOES GERAIS

Este Contrato constitui o uUnico documento que regula os direitos
e obrigagbes das partes, com relagcdo aos servigos contratados, ficando
expressamente cancelado ou revogado, todo e qualquer entendimento ou
ajuste porventura existente que néo esteja explicitamente consignado neste
Contrato.

Caso as partes envolvidas deixem de exigir em qualquer tempo o
cumprimento de quaisquer clausulas ou condicbes deste contrato, a
parte prejudicada nao ficara impedida de, quando o entender, fazer com que
a parte inadimplente cumpra rigorosamente todas as condi¢des contratuais.
Caso a CONTRATADA admitr em beneficio do CONTRATANTE
qualquer atraso no pagamento das mensalidades ou no cumprimento de
qualquer outra obrigacdo contratual, essa tolerancia ndo podera ser
considerada como alteracdo das condicbes deste contrato, pois se
constituirda em ato de mera liberdade da CONTRATADA.

As partes contratantes elegem o foro da comarca de Sao Paulo,
cujo foro € o unico competente, com renuncia expressa de qualquer
outro por mais privilegiado que seja, para dirimir as questbes que
porventura surgirem na execugao do presente Contrato.

E, por estarem justos e contratados, cientes e de acordo com todas
as clausulas e condigdes do presente Contrato de Prestagdao de
Servicos de Teste de Intrusdo (Pentesters), assinam este instrumento
em duas vias para um sO efeito na presenca das testemunhas

abaixo.
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Cachoeira-BA, 02 de Dezembro de 2022

BRIAN SAMUEL DE SOUZA DANTAS

LEANDRO ROCHA DE CARVALHO JOHN RICCITIELLO

CONTRATADA CONTRATANTE

TESTEMUNHAS:

Nome:

CPF:

Nome:

CPF:
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