4 ’ l: "- .= .\, I

Relatorio PenTest

Por: Carlos Alberto, Danilo Caldas e Jénathan Real
PDP-4



Importante

Este documento contém informagao confidencial e privilegiada,sendo seu sigilo
protegido por lei. Se vocé nao for o destinatario ou a pessoa autorizada a receber este
documento, ndo pode usar, copiar ou divulgar as informagdes nele contidas ou tomar
qualquer acdo baseada nessas informacdes. Se vocé recebeu este documento por
engano, por favor, avise imediatamente ao remetente e em seguida apague-o. O
presente relatério ndo deve ser enviado por e-mail, fax ou qualquer outro meio
eletrdbnico a menos que este seja previamente aprovado pelas politicas de segurancga
da contratante.
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1. Escopo

Focus Area: Recently migrated from Angular to Vuejs and findings related to this change are
of great interest to the Upwork team
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2. Objetivo da pesquisa

A DJC PENTEST foi contratada para conduzir um PENETRATION TEST contra

sistema da UPWORK. A avaliacéo foi conduzida de maneira a simular um

ataque malicioso com objetivo de determinar o impacto que falhas de seguranga podem
ter no que diz respeito a integridade, disponibilidade e confidencialidade do negdcio.
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3. Contato

Razao Social: UPWORK GLOBAL INC.
Responsavel Técnico: Hayden Brown
Contato: press@upwork.com

Telefone: 866.262.4478

URL: https://www.upwork.com/

4. Declaracao de Limite da responsabilidade e
confidencialidade do Pentester

Todos resultados obtidos, serdo utilizados apenas para avaliagdo académica,
sem nenhum objetivo de causar dano a empresa, nem a exposicado das
possiveis vulnerabilidades para outras pessoas.

5. Data em que os testes foram feito

Os testes foram realizados entre os dias 25 de Novembro a 30 de Novembro
de 2022

6. Introducao e descricao da Empresa

work

A Upwork € uma plataforma de servigos freelancer americana com sede em

Sao Francisco, a empresa anteriormente se chamava Elance O-Desk, nome
utilizado apdés uma fusdo em 2013 entre duas empresas do mesmo setor, a
Elance Inc. e a O-Desk Corp. Posteriormente a Elance O-Desk passou a se
chamar Upwork.




CT0 2 pJC PenTest

7. Detalhamento dos Dados do Site e subdominios

Nome: MarkMonitor, Inc

Servidor Whois: whois.markmonitor.com

url de referéncia: http://markmonitor.com

Estado: clientDeleteProhibited
(https:/lwww.icann.org/epp#clientDeleteProhibited)clientTransferProhibited
(https://www.icann.org/epp#clientTaansferProhibited)clientupdateProhibited
(https://www.icann.org/epp#clientUpdateProhibited)serverDeleteProhibited
(

https://www.icann.org/epp#serverTransferProhibited)
(serverUpdateProhibited (https://www.icann.org/epp#serverUpdateProhibited)
Dados Importantes

Expira em 2024-01-30

Registrado em 2002-01-30
Atualizado em 2021-12-29

Servidores de Nomes

fay.ns.cloudflare.com - 172.64.32.115
jim.ns.cloudflare.com - 173.245.59.125

Site Status
Estado: Ativo

Tipo de Servidor: cloudflare



8. Detalhamento dos Softwares Instalados

Gerador de site estdtico

A Nuxtjs

Correio eletrénico

G Google Workspace

Rastreadores de problemas

9 Obter feedback

Linguagens de programacdo

@ Node.js



Estruturas da Web

A Nuxtjs

balanceadores de carga

@ Amazon ALB

servidores web

A Nuxtjs

Paa$S

éﬂ Amazon Web Services

estruturas JavaScript

v Vue.js

A

Nuxt.js
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(B Andlise de limpa-neve

Gerenciadores de tags

o Gerenciador de tags do
Google

Seguranca

Cloudflare Bot
Management

Pz Perimetro X -

. HSTS @:ﬁ' forter

@ TruValidate € multidéo de insetos

Autoridades certificadoras SSL/TLS

® DigicCert



Personalizacdo

J agarrar

automacdo de marketing

MailChimpName

bibliotecas JavaScript
@ core-js

E-mail

MailChimpName

Conformidade com cookies

OneTrust

G

Lodash

Google Workspace
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CDN

2.  Cloudflare

Impressdo digital do navegador

@ TruValidate

_|l Google Analytics
m Linkedin Insight Tag

n Pixel do Facebook

[ | | .
1 Microsoft Clareza

Andlise de limpa-neve

Pixel do TikTok

Acompanhamento de
conversdes do Google Ads
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Programas dfiliados

°
s Impacto
Publicidade
== Microsoft Advertising

Twitter Ads

L J
Y Reddit Ads
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Y] webpack

LottieFiles

4 DocuSign

N

-

LiveRamp DPM

Podsights

HTTP/3

Abrir grdfico
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9. Vulnerabilidades de engenharia social:

9.1. Nas Redes Sociais

Observamos, que nas rede socias da empresa, em marcacdes de
posts, existem fotos que aparecem crachas de funcionarios da empresa,
algo que é perigoso, pois a depender da foto, pode se conseguir, pegar o
QR code do cracha e ter acesso a dados importantes das pessoas, dados
0s quais podem ser usados posteriormente em engenharia social, ou até
para ter acesso fisico ao ambiente da empresa. Segue em anexo algumas
fotos que foram encontradas.

13



9.2. Google Maps (Street View)

Pesquisando no Google Maps sobre a localizagdo da empresa, pude encontrar o
local, que fica na 475 Brannan St, San Francisco, CA 94107, Estados Unidos,
em um escritorio no prédio Brannan. Analisando sua localidade, percebi que no
quarteirdao tem muitas lanchonetes, bares que com certeza alguns funcionarios
frequentam apds o servigo, a maioria ndo se preocupa em tirar o cracha, e os
lugares sdo de livre acesso a qualquer pessoa, entdo pessoas mal
intencionadas, podem ir |14 apenas para ouvir conversas, ter contatos com os
funcionario da empresa que estdo 14, buscando informagdes que possam o
ajudar, em possiveis invasoes.

Upwork - Google Maps
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https://www.google.com.br/maps/place/Upwork/@37.7789195,-122.395584,39m/data=!3m2!1e3!5s0x808f7fd60ebba16b:0x98820be8d9545729!4m5!3m4!1s0x808f7fd6088e7477:0xc6c627e177611e4c!8m2!3d37.7788466!4d-122.3956219

> DG FERYTesc

Restaurante Proximo:

Podemos perceber aqui que as cadeiras sédo coladas, alguém pode sentar na
cadeira de tras do funcionario e ouvir toda sua conversa.
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https://www.google.com/maps/@37.7791308,-122.395485,3a,75y,312.09h,88.97t/data=!3m6!1e1!3m4!1sA-f2yOCRZJ13EFknB5wJwA!2e0!7i16384!8i8192

Googl'e-

Bares sao riscos maiores ainda, ambiente mais aglomerado e descontraido, facil
de outras pessoas se aproximarem e ainda mais quando ingerem bebidas
alcoodlicas, que os deixam mais sucessiveis a persuasdo, ja que 0O cortex
pré-frontal esta inibido por conta do alcool e elas ficam sem filtros, podem falar
muita coisas que eram sigilosas sem nem se tocar no que esta fazendo.
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https://www.google.com.br/maps/place/Brickhouse+Cafe:+Bar+%26+Grill/@37.7795078,-122.3950704,3a,75y/data=!3m8!1e2!3m6!1sAF1QipOEHsw7L1T8Dq2qdGnHH-9-geu6S1VteUhC8_rF!2e10!3e12!6shttps:%2F%2Flh5.googleusercontent.com%2Fp%2FAF1QipOEHsw7L1T8Dq2qdGnHH-9-geu6S1VteUhC8_rF%3Dw203-h152-k-no!7i4032!8i3024!4m14!1m6!3m5!1s0x808f7fd6088e7477:0xc6c627e177611e4c!2sUpwork!8m2!3d37.7788466!4d-122.3956219!3m6!1s0x80858078a8309d49:0x8c5b9cd82e5dc974!8m2!3d37.7796466!4d-122.3952413!14m1!1BCgIYIg

DJLC Fanvesk

10. Softwares usados e Resultados e Vulnerabilidades relatada

Foi utilizado o software Nmap do Kali Linux para averiguar todas as portas do
host do site em busca de uma possivel porta aberta com um software
desatualizado.

B eom P DF-|1 2 2 4|m o E A 003 |a 6

kali@kali: ~

File Actions Edit View Help

22-11-28

De acordo com os resultados, as unicas portas abertas sao de servigos http e
https, ndo ha nenhum programa ou servigo com uma versao desatualizada que
possa servir como brecha para invasoes, logo as portas se encontram seguras.
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11. Lista de e-mails que ja tiveram dados vazados

Através de e-mails corporativos extraidos utilizando a ferramenta hunter.io,
verificamos que alguns desses e-mails ja foram expostos durante vazamentos
de dados, de acordo com o site Have Been Pwned. Um desses e-mails,
inclusive, € de uma Diretora Sénior da empresa na parte do Marketing; Segue a
lista.

katieevans@upwork.com

Ja foi exposto em 8 vazamentos diferentes.

Dados comprometidos: E-mail, empregadores, cargos, nomes, numeros
de telefone, enderecos fisicos, perfis de midia social, senhas, idiomas
falados, nome de usuario no site, entre outros.

contatada.

Dados comprometid

Dados comprometidos: End

e telefone, 5
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ja, da Night Lion
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urma atuali
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nente, fi

nder

-mail, Norm

samanthadestefano@upwork.com

Ja foi exposto em 5 vazamentos diferentes

Dados comprometidos: Enderego de e-mail, empregadores, cargos,
nomes, numeros de telefone, enderecos fisicos, perfis de midia social,
senhas, entre outros.

Adapte-se: Ern novembro de 2018, ¢ uisador de ranca Bob Di y ident um banc

Quality C

contatada.

Dados comprometidos: Ent
Ende

jal
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freelancersuccess@upwork.com
Foi exposto em somente um unico vazamento.

Dados expostos: Endereco de e-mail, empregadores, localizagdo geografica,
cargo, nome, numero de telefone, perfil de redes sociais.

Violac6es em que vocé foi punido

Urma "ui

Apollo: Em julho

Nom
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support@upwork.com

Ja foi exposto em 4 vazamentos diferentes.

Dados expostos: Enderego de e-mail, cargo, nome, numero de
telefone, endereco fisico, perfil de rede social, endereco |IP, dados
parciais do cartdo de crédito, senha, entre outros.

a0 HIBF pordehashed.c

Dados comprometidos: End

Onliner Spambot

Tdentifi or de segura ¥ moyudg.

) IP na Holanda, g

Dump.

Datos comprometidos: Endere a-mail, Senhas
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charlieclark@upwork.com
Exposto em 3 vazamentos diferentes.

Dados comprometidos: Endereco de e-mail, cargo, nome, numero de
telefone, endereco fisico, perfil de redes sociais, senha entre outros.

Dados comprometidos: End
End i Perfi

Lurmnin PDF: Em abril de
. o divul

am forn

le e-mail, g&neros, nomes, senhas, idiomas

partners@upwork.com
Exposto em um unico vazamento

Dados vazados: Endereco de e-mail, cargo, nome, numero de telefone,
endereco fisico, perfil de redes sociais.

Cowve: Em fe
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12. Quadro SWOT da seguranga do site

Forgas - Fraquezas

Os funcionarios do site utilizam e-mails corpora-

0 site estd hospedado em um servidor : L " "
tivos que ja tiveram informacgdes vazadas.

terceirizado, popular no mercado por ser
seguro e confiavel.

Existe um descuido nas redes sociais da empre-
sa, em posts onde ela € marcada, existem fotos
com funciondrios em que aparecem também os
seus crachds com QR Code.

Oportunidades Ameacas
Existem lanchonetes e restaurantes préximos
do local de trabalho, se os funcionarios forem
descuidados, um hacker malicioso pode
aproveitar a situagdo para obter informagdes
confidenciais.

Como o site estd hospedado em um servico
terceirizado, o computador no qual o site se
encontra hospedado nédo estara no ambiente
da empresa. Esse fator traz maior seguranca
tanto para o site quanto para a empresa.

13. CONCLUSAO

Foram realizados diversos testes de seguranga e tentativas de manipulagdao no
processo de registro de evidéncias providas pela plataforma. Nesta analise
foram encontradas diversas prote¢des de segurancga para evitar ataques simples
e sofisticados no processo de coleta de informagdes fornecido pela plataforma,
bem como em outros pontos do sistema. A partir do estudo realizado foi
constatado que a upwork possui medidas efetivas para evitar a manipulagcéo do
conteudo registrado durante e depois de seu processo de registro de evidéncias
digitais, coletando as informac¢des conforme constam em sua origem. Também
foi constatada a efetividade da segurancga sobre os dados armazenados e outros
pontos detalhados na metodologia descrita em seguida. Porém, os e-mails
corporativos sdao uma das principais portas de entrada para ameacas de
segurancga a infraestrutura de Tl da empresa. Para minimizar os riscos € preciso
fortalecer a protecdo dos dados da organizacdo e ampliar a educagao dos
colaboradores sobre a utilizacdo adequada deste meio de comunicacao.
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14. Sugestoes para o Contratante

14.1. Politica de senha

e Adotar uma politica forte de senha no trabalho, realizar a mudanca de
senha a cada més ou semana e elas nao podem repetir.

e Evitar usar senhas geradas automaticamente por outros sites ou pelo
navegador.
Jamais salve sua senha no navegador.
Habilitar autenticacédo em 2 Fatores

14.2. Numero de tentativas sem restricoes (LOCK OUT)

Ao tentar fazer login na Upwork, o usuario pode errar a senha 5 vezes, na
sexta tentativa em diante é necessario passar por um CAPTCHA antes de
tentar logar. Tendo em vista que hoje em dia existem burladores de
CAPTCHA, esse método de seguranga nao ajuda e recomendamos um
bloqueio temporario escalonado (no quinto erro, o usuario ndo pode logar
depois de 5 minutos, no sexto erro ele deve esperar 10 minutos e assim
por diante.)

14.3. Politicas de segurancga sugeridas para a companhia:

N&o utilizar e-mails que ja foram vazados;
Usar Filtros no E-mail e Anti-Spam
Evitar muita exposicdo do local de trabalho e de crachas nas redes
sociais;

e Nao utilizar e-mails 6bvios como admin@admin.com para conta
administrativas do site;
Nao abrir arquivos de e-mails, os quais ndo conhecemos o remetente;
Evitar falar do trabalho (principalmente quando sao informacgdes
confidenciais); em espagos publicos ou com pessoas desconhecidas
por perto;

e Ter um boa periodizagédo de backups, para caso seja vitima do ataque
ransomware;

e Estar com todos os software devidamente atualizados;

25
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A politica de seguranca € algo que deve fazer parte diariamente do
corpo da empresa, desde sua lideranca até os prestadores de servigos. E
algo que deve estar bem organizado, para manter um ambiente corporativo
seguro, tanto para a empresa, como para seus clientes, e a melhor forma
de fazer isso € treinando e capacitando seus funcionarios, fazendo com
que eles estejam sempre cientes de toda politica, como funciona a
seguranga da empresa, 0 que devem evitar, e isso vem através de
palestras, segundo, fornecendo um ambiente agradavel para os
funcionarios, que ja sdo adotados em diversas empresas, um ambiente de
descompressao onde as pessoas podem comer, conversar com 0s outros
funcionarios, evitando que figuem em bares, onde pode expor informagdes
que nao eram para serem expostas.
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